MANUAL DE PROCEDIMIENTOS
SERI/'C'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:iﬁ)g:idn: Péglna 1de8

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: PRO-EGSI-10.2.2

PROCEDIMIENTOS DE CONTROL DE CAMBIOS EN
SISTEMAS

NV
- Gobierno | Juntos

<1 5 del Encuentro | lo logramos

Direccion; ) ASiEag 24 y Londres. Codigo postal: 17 7 Quito-Ecu
Teléfono: 59 14 ; .ot




MANUAL DE PROCEDIMIENTOS
MACROPROCESO: Gestién de Tecnologias de la Fecha de .
SE RI/K]O ECUATORIANO DE Informacién y Comunicacién ?frf;’a;é‘;g: Pagina 2 de 8

CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de [~/
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: PRO-EGSI-10.2.2

FIRMAS DE REVISION Y APROBACION
Nombre y Apellido / Cargo Firma

Elaborado por:

Ing. Geovanny Meza, Mg.
Analista de Tecnologias de la Informacién
3

Fi rmado el ectroni camente por:

59 JORGE GEOVANNY

Ing. Armando Pacheco
Analista de Tecnologias de la Informacién
3

Fi rmado el ectr6ni canente por :

TS ARVANDO ROBERTO
PR PACHECO PENAFI EL
i

Revisado y
aprobado por:

Ing. Patricio Padréon
Director de Tecnologias de la Informacion
y Comunicacion

Ly Fi rmado el ectr6ni canente por

szt NARDO PATRI Gl O

Dirgccion:
Talafono:;

Codigo postal; 1

4V

-~ Gobierno  Juntos
<1 5 del Encuentro | lo logramos




MANUAL DE PROCEDIMIENTOS
SERI/'C'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:iﬁ)g:idn: Péglna 3de8

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: PRO-EGSI-10.2.2

iNDICE
1. [N\ o) 2= R0 (=T I OF=T o] o] o PPN 4
2. ANTECERUABNTES. ... 4
3. Y o3 1 o = PR 4
4. ODJELIVOS ... 4
5. ReferencCiasS NOIMMALIVAS .........uuuuuuruuririiiieierieirreeeeeenrrnrerrneneeree.. 4
6. Responsable € iNterViNIENIES ..........ciiie e i i 5
7. €01 7= 4 o P 5
8. [0 110 1 5
9. Flujo de actividades del procedimiento de gestion de cambios................ 6
10. Descripcion de 1as activVidades............cocuuvviiiiiiieeiiiiiiieee e 6
11. Documentos de refereNCia..........cuuuuiiiieeeiiieiiiiiee e e e 7
102 | T [ o%= o (o] SN 7
L3, ANEXOS .ottt a et et et et e e ar e ane 7
4V
Tedidona: §00.2 304 S000 - werwascopgoiiac | O kS -» Gobierno | Juntos

<1 5 del Encuentro | lo logramos




MANUAL DE PROCEDIMIENTOS
SERV‘C'O ECUA TOR|/4 NO DE MACROPROCESO: Gestion de Tecnologias dela Z:ilé?:)::ién: Péglna 4de8

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: PRO-EGSI-10.2.2

1. Notas del Cambio

Detalle de |la

Version Fecha e -,
modificacion

1.0 30/11/2021 | Creacién

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informaciéon (EGSI), establece
una serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos,
que garanticen el manejo seguro de la informacion de las instituciones publicas.

Dentro de la Gestion de Disefio e Implementacion de Soluciones Informaticas, es
necesario garantizar la seguridad de la informacién que se emplea en las
diferentes aplicaciones institucionales, por lo que es imprescindible contar con
un procedimiento de control de cambios en los sistemas institucionales que son
desarrollados a la interna o se les brinda mantenimiento dentro del Secap.

3. Alcance

El presente procedimiento tiene como alcance o ambito de ejecucién, ala Gestion
de Disefio e Implementacién de Soluciones Informaticas de la Direccién de
Tecnologias de la Informacién y Comunicacién del Secap.

4. Objetivos

Garantizar que los cambios realizados en los sistemas institucionales del Secap,
estén autorizados, registrados, documentados y testeados.

5. Referencias Normativas

= Acuerdo Ministerial 025-2019, Registro Oficial Edicién Especial Nro. 228 del
10 de enero de 2020, Esquema Gubernamental de Seguridad de la
Informacion (EGSI)

= Norma ISO 27001, es una norma desarrollada por ISO (Organizacion
Internacional de Normalizacién) con el propdsito de ayudar a gestionar la
Seguridad de la Informacién en una Organizacién.

= Normas de Control Interno de la Contraloria General del Estado 410.
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6. Responsable e intervinientes

e Director/a de Tecnologias de la Informacién y Comunicacion
e Gestor de Disefio e Implementacion de Soluciones Informaticas

e Analistas de la gestion de Disefio e Implementacidn de Soluciones
Informaticas

7. Glosario

e Aplicaciones de software: Programa informatico diseflado como una
herramienta para realizar operaciones o funciones especificas.

e Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software
que la procesan y almacenan.

e Servidor/funcionario: Persona que presta servicios a la Administracién o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publicode Ila
actividad respectiva.

e Sistema de software: Programas informaticos disefiados con el propdsito

de facilitar a los usuarios la realizacion de determinadas tareas.

8. Politicas

e El director de tecnologias autoriza el desarrollo o actualizaciéon de el/los
sistema/s del Secap.

e El gestor de disefio e implementacion de soluciones informaticas coordina la
realizacion del andlisis de viabilidad y el cronograma de desarrollo.

e Elgestorde disefio e implementacion de soluciones informaticas asigna al/los

analista/s el desarrollo.
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e El/los analista/s realiza/n el desarrollo o actualizacion en el ambiente de
desarrollo.

e El gestor de disefio e implementacion de soluciones informaticas realiza el
paso del desarrollo al ambiente de pruebas para la validacién de
funcionalidades.

e El director de tecnologias autoriza el paso del desarrollo al ambiente de
produccion.

e El gestor de disefio e implementacidn de soluciones informaticas realiza el

paso a produccidn.

9. Flujo de actividades del procedimiento de gestién de cambios

Procedimiento de control de cambios en sistemas
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10. Descripcion de las actividades
No. Actividad Descripcion Responsable
El director/a de TIC autorizard y reasignara al gestor de
1 |Autoriza el desarrollo |Disefio e Implementacién de Soluciones Informaticas, las Director/a de TIC
solicitudes de desarrollo o mantenimiento.
. .__ .. |Coordinara la generacion del documento de viabilidad de | Gestor de Disefio e
Coordina realizacion . i
P o proyectos, de acuerdo con el formato establecido, en este Implementacién de
2 |andlisis de viabilidad . . S .
se determinan los recursos, el tiempo y la priorizacién Soluciones
y cronograma o
para su desarrollo. Informaticas
. . Analista de Disefio
. El(los) analista(s) efectuaran el desarrollo o .
Realiza el desarrollo . . . e Implementacion
3 mantenimiento autorizado en funcién del documento de .
del proyecto L de Soluciones
viabilidad y el cronograma aprobados. "
Informéticas
:.q v
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Realiza el paso al
ambiente de pruebas

El gestor de Disefio e Implementacion de Soluciones |Gestor de Disefio e
Informéticas, revisara el desarrollo y habilitara el ambiente Implementacion de
de pruebas para que se realicen los testeos Soluciones
correspondientes. Informaticas

Autoriza el paso al
ambiente de
produccion

Una vez recibido el informe de desarrollo por parte del
gestor de Disefio e Implementacion de Soluciones
Informaticas, el director/a lo revisara y autorizara el paso
a produccion.

Director/a de TIC

Realiza el paso al
ambiente de
produccion

El gestor de Disefio e Implementacion de Soluciones Gestor de Disefio e
Informaticas efectuara el paso a produccion del desarrollo Implementacion de
0 mantenimiento, en coordinaciébn con las &reas Soluciones
correspondientes. Informaticas

Informa al director de
TIC

Gestor de Disefio e
Implementacion de
Soluciones
Informaticas

En caso de que el informe de viabilidad determine que no
es factible el desarrollo o mantenimiento, se notificara al
director/a de TIC para que informe al area requirente.

Informa al area
requirente

El director/a de TIC informaré al &rea requirente respecto

a la negativa del pedido de desarrollo o mantenimiento. Director/a de TIC

11. Documentos de referencia

No aplica.

12. Indicadores

No aplica.

13. Anexos

No aplica.
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