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1. Notas de Cambio

Version Fecha Detalle de la
modificacion
1 30/11/2021 Creacion de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacién (EGSI), establece una
serie de hitos que contemplan la elaboracién, implementacién y difusién, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacién de las instituciones publicas.

Los cambios que se efectian a los paquetes, programas o sistemas de software,
puede ocasionar que se presenten riesgos o vulnerabilidades en la seguridad de la
informacion. Frente a ello, es necesario establecer restricciones a los cambios en
los paquetes, programas o sistemas de software, a través de politicas, que
garanticen la seguridad de la informacion institucional frente a los cambios que en
el software deban hacerse.

3. Alcance

Las politicas aqui descritas son de alcance general; es decir, para todos los
servidores, funcionarios, instancias, dependencias, procesos y subprocesos del
Secap.

4. Propésito

Determinar las restricciones a los cambios en los paquetes de software a fin de
garantizar la seguridad de la informacion institucional.

5. Definiciones

e Actualizaciones o cambios a paquetes de software: Cambio, mejoras o
correcciones que se le realizan a los paquetes, programas o aplicaciones en
general, para mejorar su operacion o rendimiento.

e Aplicaciones de software: Programa informatico diseflado como una
herramienta para realizar operaciones o funciones especificas.

e Backup: Respaldo o copia de seguridad.
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Copia de seguridad: Es una copia de los datos originales que se realiza con el
fin de disponer de un medio para recuperarlos en caso de su pérdida.

Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacion a través de un lenguaje comun.

Intranet: Red informatica interna basada en los estandares de internet.

Red de computadores: Conjunto de equipos conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos, que comparten
informacién (archivos), recursos (CD-ROM, impresoras, etc.).

Respaldo de informacion: Es la copia de los datos importantes de un
dispositivo primario en uno o varios dispositivos secundarios, con el fin de
disponer de un medio para recuperarlos en caso de su pérdida.

Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

Servicios: Conjunto de aplicativos o programas informaticos y de comunicacién
de datos que apoyan la labor del Secap.

Servidor/funcionario: Persona que presta servicios a la Administracién o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publico de la actividad
respectiva.

Servidor de aplicaciones: Equipo informatico que almacena, distribuye y
suministra informacion basados en la arquitectura cliente-servidor.

Servidor de red: Es una computadora que, formando parte de una red, provee
servicios a otras computadoras denominadas clientes.

Sistema de operativo: Es el conjunto de programas de un sistema informatico
que gestiona los recursos de hardware y provee servicios a los programas de
aplicacion de software.

Sistema de software: Programas informaticos disefiados con el propoésito de

facilitar a los usuarios la realizacidon de determinadas tareas.
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Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo

o red, previo a ingresar la contrasefia.

6. Politicas

Dirgccion:
Taléfono:

Ningun servidor o funcionario esta autorizado a instalar, desinstalar o efectuar
cambios al software institucional con el cual se le entreg6 el computador
asignado.

Si un servidor o funcionario requiere instalar, desinstalar o efectuar cambios en
al software institucional con el cual se le entregd el computador asignado, debera
realizar un requerimiento a través de la herramienta de soporte a usuarios (GLPI),
a la Direccidn de Tecnologias de la Informaciéon y Comunicacion, a fin de que sea
apoyado por un técnico.

La Gestion de Administracion de Servicios, Componentes de Ty Soporte Técnico
a Usuarios desarrollara en formulario para el control y registro de los cambios que
se efectlen al software, tanto de usuario final como de servidores de aplicaciones
institucionales.

La Gestién de Administracion de Servicios, Componentes de Tly Soporte Técnico
a Usuarios, es el area encargada y responsable a nivel institucional, de mantener
operativo el software, aplicaciones o programas de los equipos de los usuarios
finales y de los servidores de aplicaciones, excepto aquellos que tienen
administradores debidamente designados.

Las gestiones de Disefio e Implementacién de Soluciones Informéaticas; y, de
Seguridad y Componentes de servicios de TI, estan autorizadas a efectuar
cambios en el software, aplicaciones o programas de los cuales son
responsables, empleando el formulario de control y registro elaborado para el
efecto.

Previo a realizar cualquier cambio en el software, aplicaciones o programas, es
obligatorio generar un respaldo (backup) de la informacion y los diferentes
sistemas que se vayan a afectar, a fin de garantizar el poder retornar a un estado

anterior en caso de situaciones inesperadas o errores que puedan presentarse.
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¢ Es altamente recomendable que los cambios o actualizaciones en software,
aplicaciones o programas, se efectden en horas no laborales y en coordinacion
con las gestiones a cargo de los mismos. En caso de ser actualizaciones
automaéticas, estas seran programadas para realizarse en horas no laborables.

e Los cambios o actualizaciones en software, aplicaciones o programas a nivel de
usuarios finales, en lo posible seran realizados de forma remota por la Gestion

de Administracion de Servicios, Componentes de Tl y Soporte Técnico a

Usuarios.
7. Anexos
No aplica.
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