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1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 03/12/2021 Creacidn de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacién de las instituciones publicas.

Los medios o dispositivos moéviles, entre ellos teléfonos inteligentes, tabletas y
computadores portatiles, son generalmente elementos que podrian almacenar
informacién institucional del Secap e ingresar a los diferentes sistemas
institucionales a través de la red local e internet; por tanto, deben ser manejados con
precauciéon y el cuidado que amerita para garantizar la seguridad de la informacién.

Es por ello que el presente documento, establece las politicas relacionadas con la
gestién y manejo de los dispositivos moviles.

3. Alcance

Las presentes politicas son de alcance general; es decir, para todos los servidores,
funcionarios, instancias, dependencias, procesos y subprocesos del Secap.

4. Propoésito

Normar el manejo y gestion de dispositivos moviles sean institucionales o
particulares, que se emplean o utilizan para acceder a las aplicaciones o informacién
institucional, sea en el Secap o de forma remota.

5. Definiciones

e Aplicaciones de software: Programa informético disefiado como una
herramienta para realizar operaciones o funciones especificas.
e Autenticacion: Acto o proceso de confirmar de que algo o alguien es quien dice

Ser.

4V
Direccion; AgiEa 24y i Codigo postal; 1

3 4000 - weeamoep et o -~ Gobierno | untos
<1 5 del Encuentro | lo logramos




MACROPROCESO: Gestion de T logias de | Fecha de
SERV‘C'O ECUA TOR|/4NO DE estof ce Tecnologlas defa Aprobacion: Pagina5de 7
CAPACITACION PROFESIONAL PROCESO: Gestion de Seguridad y Componentes de 21/12/2020

MANUAL DE POLITICAS

Informacién y Comunicaciéon

servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-2.2.1

Dirgccion:

Taléfona:

Contrasefia: Cddigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo
informatico o red para iniciarlo y acceder para operarlo.

Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gue dan acceso a un sistema o equipo.

Dispositivos méviles: Son dispositivos con capacidades de procesamiento,
con conexién a Internet, con memoria, disefiado especificamente para una
funcién, pero que pueden llevar a cabo otras funciones mas generales, por
ejemplo: teléfonos inteligentes (smartphones), tabletas (tablets), computadores
portatiles (laptops) tipo Chromebook, etc.

Informacién confidencial: La que contiene datos personales concernientes a
una persona identificada o identificable. También es aquella que cualquier
persona entregue con tal caracter siempre que tenga el derecho a ello, de
conformidad con las disposiciones legales aplicables.

Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacién a través de un lenguaje comun.

Intranet: Red informéatica interna basada en los estandares de internet.

Red de computadores: conjunto de equipos conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos, que comparten
informacién (archivos), recursos (CD-ROM, impresoras, etc.).

Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

Servicios: Conjunto de aplicativos o programas informaticos y de comunicacion
de datos que apoyan la labor del Secap.

Servidor/funcionario: Persona que presta servicios a la administracion o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publico de la actividad
respectiva.

Sistema de software: Programas informéticos disefiados con el propdsito de

facilitar a los usuarios la realizacidon de determinadas tareas.
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e Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo
o red, previo a ingresar la contrasefia.

¢ VPN: Virtual Private Network o red privada virtual, es una conexién en linea
caracterizada por ser segura y estar cifrada (codificada) que permite establecer

comunicacion desde un equipo remoto a una red empresarial o institucional.

6. Politicas

e EIl servidor o funcionario que posea de forma temporal o permanente un
dispositivo mévil, incluyendo aquellos de propiedad del Secap y que le fueron
asignados para custodia y uso, es el Unico responsable de uso y manejo del
mismo, asi como de la informacién contenida en dicho dispositivo, su correcto
uso y resguardo.

e Los servidores o funcionarios que posean de forma temporal o permanente un
dispositivo movil propio o institucional para su trabajo al interior del Secap o desde
fuera, estan sujetos a las mismas normas y reglamentos que se aplican dentro
de las dependencias de la institucion en cuanto al manejo, uso, resguardo y
confidencialidad de la informacién; asi como, a todas aquellas normas,
reglamentos y disposiciones emitidas por la entidad o autoridad competente. Su
incumplimiento sera motivo de las acciones o sanciones que correspondan,
segun la gravedad de la falta.

e El Personal de la Direccion de Tecnologias de la Informacién y Comunicacion
Unicamente brinda apoyo y asesoria a los funcionarios y servidores, para la
configuracion y correcto uso de los dispositivos, mas no es responsable del
dispositivo, de la informacién contenida en los mismos, ni de su uso, transporte,
manejo 0 manipulacion.

e La Direccion de Tecnologias de la Informacién y Comunicacién no provee de
dispositivos méviles a ningun servidor o funcionario. En caso de requerir algin
dispositivo, este debe ser requerido al area administrativa o la que corresponda.

e Previo a usar un dispositivo movil propio o institucional dentro Secap empleando

la red local, se recomienda a los servidores y funcionarios que lo posean, soliciten
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a la Direccion de Tecnologias de Informacion el apoyo para la configuracion de
los accesos correspondientes.

Previo a usar un dispositivo movil propio o institucional dentro Secap empleando
la red local, se recomienda a los servidores y funcionarios que lo posean, hagan
una revision de virus utilizando un antivirus confiable y actualizado.

Se recomienda a servidores y funcionarios que posean de forma temporal o
permanente un dispositivo movil propio o institucional, que el mismo tenga un
antivirus instalado y debidamente actualizado.

Se sugiere a servidores y funcionarios que el resguardo de los dispositivos
moviles propios o0 institucionales, debe hacerse en funcibn de las
recomendaciones de los fabricantes.

Es altamente recomendable que, en los dispositivos mdviles, el servidor o
funcionario incluya claves de acceso. Del mismo modo, en la informacién
institucional relevante y que sea trasladada empleando dispositivos moviles, se

asigne contrasefa para garantizar la seguridad de la informacion.

7. Anexos
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