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1.

5.

Notas del Cambio

Version Fecha Detalle de la
modificacion

1 21/10/2021 Creacidn de la politica

Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una serie de
hitos que contemplan la elaboracion, implementacion y difusion, de politicas,
procedimientos, reglamentos, normas y demas instrumentos técnicos, que garanticen el
manejo seguro de la informacion de las instituciones publicas.

Los medios o dispositivos extraibles que almacenan informacion institucional del Secap,

deben ser manejados con precaucion y el cuidado que amerita; razon por la cual, el presente
documento establece las politicas relacionadas con la gestion y manejo de medios extraibles.

Alcance

Las presentes politicas son de alcance general; es decir, para todos los servidores,
funcionarios, instancias, dependencias, procesos y subprocesos del Secap.

Proposito

Normar el manejo y gestion de medios (dispositivos) extraibles de almacenamiento de
informacion, que se emplean en el Secap.

Definiciones

e (ontrasena: Codigo secreto compuesto por una cadena de caracteres que pueden ser
especiales y alfanumericos, que se introduce en un sistema, equipo informatico o red
para iniciarlo y acceder para operarlo.

e C(redenciales de acceso: Son el nombre de usuario y contrasena gestionados que dan

acceso a un sistema o equipo.
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e Dispositivos de almacenamiento extraibles: Son dispositivos que permiten el
almacenamiento, transporte y transferencia rapida y directa de informacion; por
ejemplo: Memoria USB (flash memory/pendrive), discos opticos (CD/DVD), discos duros
externos (external HDD), tarjetas de memoria (SD Card, Mini SD, Micro SD).

e Usuario: Nombre o identificador compuesto por una cadena de caracteres alfanumericos,
que emplea una persona para identificarse en un sistema, equipo o red, previo a ingresar
la contrasena.

e Unidad optica: También se les conoce como disco compacto (CD) o el disco digital versatil
(DVD), son unidades de disco que utilizan una luz (optico) laser como parte del proceso
de lectura y escritura.

e VPN:Virtual Private Network o red privada virtual, es una conexion en linea caracterizada
por ser segura y estar cifrada (codificada) que permite establecer comunicacion desde

un equipo remoto a una red empresarial o institucional.

6. Politicas

e El servidor o funcionario que posea de forma temporal 0 permanente un dispositivo de
almacenamiento extraible, incluyendo aquellos de propiedad del Secap y que le fueron
asignados para custodia y uso, es el Unico responsable de uso y manejo del mismo, asi
como de la informacion contenida en dicho dispositivo, su correcto uso y resguardo.

e Losservidores o funcionarios que posean de forma temporal 0 permanente un dispositivo
de almacenamiento extraible, estan sujetos a las mismas normas y reglamentos que se
aplican dentro de las dependencias de la institucion en cuanto al manejo, uso, resguardo
y confidencialidad de la informacion; asl como, a todas aquellas normas, reglamentos y
disposiciones emitidas por la entidad o autoridad competente. Su incumplimiento sera
motivo de las acciones o sanciones que correspondan, segin la gravedad de la falta.

e [l Personal de la direccion de Tecnologias de la Informacion y Comunicacion Unicamente
brinda apoyo y asesoria a los funcionarios y servidores, para el formateo y correcto uso
de los dispositivos, mas no es responsable de la informacion contenida en los mismos,

ni de su uso, transporte, manejo o manipulacion.
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e Ladireccion de Tecnologias de la Informacion y Comunicacion no provee de dispositivos
de almacenamiento extraibles a ninglin servidor o funcionario. En caso de requerir algun
dispositivo, este debe ser requerido al area administrativa o la que corresponda.

e Previo a usar un dispositivo de almacenamiento extraible en los equipos institucionales,
se recomienda a los servidores y funcionarios que lo posean, hagan una revision de virus
utilizando un antivirus confiable y actualizado.

e Serecomienda a servidoresy funcionarios que posean de forma temporal 0 permanente
un dispositivo de almacenamiento extraible, que el equipo personal que usan fuera de la
institucion y que no pertenece a la misma, tenga un antivirus instalado y debidamente
actualizado.

e Se sugiere a servidores y funcionarios que el resguardo de los dispositivos de
almacenamiento de informacion extraible, debe hacerse en funcion de las
recomendaciones de los fabricantes.

e [s altamente recomendable que en los medios o dispositivos extraibles que permitan
incluir claves de acceso, el propietario o custodia las incluya. Del mismo modo, en la
informacion institucional relevante y que sea trasladada empleando medio o dispositivos

extraibles, se asigne contrasena para garantizar la seguridad de la informacion.

7. Anexos
Ninguno.
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