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Notas de Cambio

Version Fecha Detalle de la
modificacion
1 28/10/2021 Creacidn de la politica
Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una serie de
hitos que contemplan la elaboracion, implementacion y difusion, de politicas,
procedimientos, reglamentos, normas y demas instrumentos técnicos, que garanticen el
manejo seguro de la informacion de las instituciones publicas.

El acceso a las redes institucionales del Servicio Ecuatoriano de Capacitacion Profesional -
Secap, y a los servicios que se brinda a travées de los diversos aplicativos, deben ser
manejados con las debidas seguridades, precaucion y el cuidado que amerita; razon por la
cual, el presente documento establece las politicas relacionadas con el acceso a redes
institucionales y los servicios que se brinda a traves de las mismas.

Alcance

Las presentes politicas son de alcance general; es decir, para todos los servidores,
funcionarios, instancias, dependencias, procesos y subprocesos del Secap.

Proposito

Normar el acceso a las redes institucionales y los servicios que se brinda a travées de las
mismas, para garantizar la seguridad de la informacion.

Definiciones

e (ontrasena: Codigo secreto compuesto por una cadena de caracteres que pueden ser
especiales y alfanumeéricos, que se introduce en un sistema, equipo informatico o red
para iniciarlo y acceder para operarlo.

e C(redenciales de acceso: Son el nombre de usuario y contrasena gestionados que dan

acceso a un sistema o equipo.
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Internet: Red mundial de computadores conectadas entre si que ofrecen acceso y
comparten informacion a traves de un lenguaje coman.

Intranet: Red informatica interna basada en los estandares de internet.

Red de computadores: conjunto de equipos conectados por medio de cables, senales,
ondas o cualquier otro método de transporte de datos, que comparten informacion
(archivos), recursos (CD-ROM, impresoras, etc.).

Servicios: Conjunto de aplicativos o programas informaticos y de comunicacion de datos
que apoyan la labor del Secap.

Usuario: Nombre o identificador compuesto por una cadena de caracteres alfanumericos,
que emplea una persona para identificarse en un sistema, equipo o red, previo a ingresar
la contrasena.

VPN: Virtual Private Network o red privada virtual, es una conexion en linea caracterizada
por ser segura y estar cifrada (codificada) que permite establecer comunicacion desde

un equipo remoto a una red empresarial o institucional.

6. Politicas

6.1.

Direccidn: J Asiza 24 y Londres. Codigo postal: 17
Teléfono; 59 ok

Politicas de acceso a la red

El acceso a la red interna sera exclusivo a equipos de computacion del Secap; en caso de
dispositivos particulares, se podran conectar a la red excepcionalmente, siempre y
cuando se justifique su proposito laboral y cumplan con los requisitos de seguridad y
autenticacion.

Cualquier alteracion del trafico entrante o saliente a traves de los dispositivos, sera
motivo de verificacion y tendra como resultado directo la realizacion de una auditoria a
la red de datos del Secap.

Se registrara todo acceso a los dispositivos de red, mediante archivos de registro o
archivos Log de sistemas.

Sera considerado como un ataque informatico y una falta grave, cuando un usuario sin
autorizacion, con fines de detectar y explotar una posible vulnerabilidad, realice la
exploracion de los recursos informaticos o aplicaciones de la red de datos del Secap.

El director de Tecnologias de la Informacion y Comunicacion autorizara las restricciones
de tiempo para las sesiones de trabajo remotos de los usuarios, mientras que al jefe de
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Seguridad Informatica le correspondera verificar que el sistema lleve los registros de uso.
Las restricciones de tiempo deben revisarse ante cualquier cambio del estado laboral del
usuario, COMo ascenso, remocion o terminacion de contrato.

El director de Tecnologias de la Informacion y Comunicacion autorizara el acceso a la red
inalambrica interna, dependiendo de las caracteristicas de seguridad del dispositivo con

el que se desea conectar el usuario.

6.2. Politicas de servicios de red

Direccion
Teléfono; 59

s o Az 24 v Londr Codigo postal: 17

Los funcionarios del Secap deberan tener en cuenta que la identificacion del usuario y la
contrasena, que les fueron asignados por la Direccion de Tecnologias de la Informacion'y
Comunicacion, son para el acceso al sistema operativo del computadory a otros servicios
de informacion tales como: correo electronico, Sisecap, Intranet (NAS), GPR, GLPI,
Plataforma Secap Virtual; por lo cual, tomaran las medidas de seguridad necesarias a fin
de evitar accesos no autorizados por terceros.

El acceso a la configuracion del sistema operativo de los equipos servidores informaticos,
es Unicamente permitido a los administradores de sistemas designados por la Direccion
de Tecnologias de la Informacion y Comunicacion.

Los administradores de sistemas tendran acceso (nico a los modulos de configuracion
de las respectivas aplicaciones que tienen bajo su responsabilidad.

La Direccion de Tecnologias de la Informacion y Comunicacion debera definir y/o
estructurar el nivel de permisos sobre las aplicaciones, de acuerdo a la ejecucion o
gravedad de las aplicaciones o archivos, y haciendo especial enfasis en los derechos de
escritura, lectura, modificacion, ejecucion o borrado de informacion. Para permitir el
ingreso a los sistemas, la direccion solicitante debera definir previamente los perfiles de
acceso, de acuerdo a las funcionesy jerarquias de los usuarios, asi como rangos limitados
de actividades (menus restringidos).

La Direccion de Tecnologias de la Informacion y Comunicacion debera habilitar un equipo
servidor de prueba, en el que se realizara el control de calidad de cada programa, con el
objetivo de evitar que en los sistemas de produccion existan errores de fondo y forma.
Se debera llevar un registro mediante Log de aplicaciones, sobre las actividades de los
usuarios en cuanto a accesos, errores de conexion, horas de conexion, intentos fallidos,
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terminal desde donde se conecta, entre otros, de manera que proporcionen informacion
relevante y revisable posteriormente.

Se prohibe la instalacion de software que no cuente con la licencia de uso; la
responsabilidad que se origine en estos casos recaera en el usuario que la realizo y la
Direccion de Tecnologias de la Informacion y Comunicacion.

Los usuarios que requieran utilizar un software que no sea propiedad del Secap, deberan
solicitarlo a la Direccion de Tecnologias de la Informacion y Comunicacion, justificando
su uso e indicando el equipo de computo donde se instalara y el periodo de tiempo que
permanecera dicha instalacion.

Se considera una falta grave que los usuarios instalen cualquier tipo de programa
(software), que no esté autorizado por la Direccion de Tecnologias de la Informacion y
Comunicacion, en las computadoras a su cargo o cualquier equipo conectado a la red de
datos del Secap.

La Direccion de Tecnologias de la Informacion y Comunicacion sera la responsable de
proveer las especificaciones técnicas ante la solicitud de adquisicion o desarrollo de
aplicaciones automatizadas que se requiera en la entidad, asi como de evidenciar que la
instalacion del sistema nuevo no afecte

adversamente la seguridad general ni los sistemas existentes.

Todo sistema de informacion desarrollado o adquirido por el Secap, contara con
programas, aplicaciones y procedimientos documentados, controles de acceso vy
seguridades, asl como una segregacion de funciones segun el area y cargo competente,
para salvaguardar la confidencialidad, integridad y disponibilidad de los datos.

Se registrara y archivara toda actividad, procedente del uso de las aplicaciones, sistemas
de informacion y uso de la red, mediante archivos de Log o bitacoras de sistemas.

Los registros de Log almacenaran nombres de usuarios, nivel de privilegios, IP de terminal,
fecha y hora de acceso o utilizacion, actividad desarrollada, aplicacion implicada en el
proceso, intentos de conexion fallidos o acertados, archivos a los que se tuvo acceso,

entre otros, a fin de conocer las acciones que realizan los usuarios.

7. Anexos

Ninguno.
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