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1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 28/10/2021 Creacion de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracién, implementacién y difusién, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacion de las instituciones publicas.

El retiro o adaptacién de los derechos de acceso de los funcionarios y servidores del
Servicio Ecuatoriano de Capacitacion Profesional — Secap, a la red, sistemas y
aplicaciones institucionales, debe normarse de manera correcta para garantizar la
seguridad de la informacion.

3. Alcance

Las presentes politicas son de alcance general; es decir, para todos los servidores,
funcionarios, instancias, dependencias, procesos y subprocesos del Secap.

4. Propésito

Normar el retiro o adaptacién de los derechos de acceso de los servidores y
funcionarios a la red, sistemas y aplicaciones del Secap.

5. Definiciones

e Adaptacion de derechos de acceso: Se entenderd por ajustar o acomodar los
derechos de acceso de los servidores o funcionarios, a la red, sistemas o
aplicaciones.

e Autenticacion: Acto o proceso informatico que permite asegurar que un usuario
de un sitio web, red, aplicacion, sistema u otro servicio similar, es auténtico o
quien dice ser.

e Contrasefia: Cbdigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo

informatico o red para iniciarlo y acceder para operarlo.
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Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gue dan acceso a un sistema o equipo.

Funcionario: Un funcionario es quien desempefia profesionalmente un empled
publico. Los funcionarios participan en la administracion publica o de gobierno;
y acceden a su condicion a través de eleccion, nombramiento, selecciéon o
empleo.

Informaciéon Confidencial: La que contiene datos personales concernientes a
una persona identificada o identificable. También es aquella que cualquier
persona entregue con tal caracter siempre que tenga el derecho a ello, de
conformidad con las disposiciones legales aplicables.

Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacién a través de un lenguaje coman.

Intranet: Red informética interna basada en los estandares de internet.

Red de computadores: conjunto de equipos conectados por medio de cables,
sefiales, ondas o cualquier otro método de transporte de datos, que comparten
informacion (archivos), recursos (CD-ROM, impresoras, etc.).

Retiro de derechos de acceso: Se entenderd por la suspensién temporal o
eliminacion definitiva de las credenciales de acceso de los servidores o
funcionarios, a la red, sistemas o aplicaciones.

Servicios: Conjunto de aplicativos o programas informaticos y de comunicacion
de datos que apoyan la labor del Secap.

Servidor: Persona que presta servicios a la Administracién o a nombre y por
cuenta de esta, como parte de su organizacion, en virtud de un acto valido y
eficaz de investidura, con entera independencia del caracter imperativo,
representativo, remunerado, permanente o publico de la actividad respectiva.
Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo
o red, previo a ingresar la contrasefia.

VPN: Virtual Private Network o red privada virtual, es una conexion en linea
caracterizada por ser segura y estar cifrada (codificada) que permite establecer

comunicacion desde un equipo remoto a una red empresarial o institucional.
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6. Politicas

e Son parte integrante de las presentes politicas, las de registro y retiro de usuarios
elaboradas por la Direccion de Tecnologias de la Informaciéon y Comunicacion,
entre las cuales estan:

e Son usuarios de la red de datos del Secap todos aquellos a los que se les haya
concedido los permisos correspondientes, siguiendo el o los procedimientos
establecidos por la(s) direcciones correspondientes.

e Se considera usuario externo a cualquier persona natural o juridica que no tenga
una relacién laboral con la institucion, siempre que tenga vinculacién con los
servicios de la red de datos del Secap.

e Elacceso a la red institucional por parte de terceros es estrictamente restrictivo y
permisible sélo mediante firma impresa de un acuerdo de confidencialidad hacia
la institucién, con el compromiso del uso exclusivo del servicio para el que fue
provisto. Este tipo de acceso sera autorizado por el director de Tecnologias de la
Informacion o su delegado.

e Las credenciales de acceso (usuario y contrasefia) para la red de datos, sistemas
y aplicaciones del Secap, tiene por objeto garantizar que Unicamente el servidor
o funcionario, de acuerdo con su perfil y funciones, tenga acceso a la informacién
y a los programas informaticos propios de la Institucion, para este efecto se
debera regir a lo establecido en el procedimiento previsto en el Reglamento de
Uso de las Tecnologias de la Informacion y Comunicacion que para el efecto
emitird el Secap.

e Los servidores y funcionarios seran los Unicos responsables del correcto uso y
manejo de las credenciales de acceso (usuario y contrasefa).

e La autenticacion se efectuara a través de la validacion de las credenciales de
acceso (usuario y contrasefia) entregadas al servidor o funcionario, por parte de
la red, sistema o aplicaciéon del Secap. Dicha autenticacion es un proceso interno
e independiente de la red, sistema o aplicacion.

e Para la gestion de entrega de las credenciales de acceso y almacenamiento de
las mismas, la Direccion de Tecnologias de la Informacion y Comunicacion

elaborara los procedimientos o politicas segun corresponda.
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o El acceso a la red, sistemas y aplicaciones del Secap, para todos los servidores

y funcionarios del Secap, estd normado en las Politicas de Acceso a redes y

servicios y en las Politicas de accesos a usuarios.

e Sj el servidor o funcionario hace mal uso de sus credenciales de acceso a la red,

aplicaciones y sistemas del Secap, se procedera a suspender las mismas

mientras se efectla el debido proceso en conjunto con la Direccion de Talento

Humano; luego de lo cual, se procedera a activar, ampliar la suspensioén o retirar

las credenciales de manera definitiva.

e Sj el servidor o funcionario se desvincula de la institucion, la Direccion de

Tecnologias de la Informaciéon y Comunicacion, procedera al retiro de todas las

credenciales de acceso, es decir, usuarios y contrasefias que se le hayan

asignado.
7. Anexos
Ninguno.
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