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1. Notas de Cambio

Version Fecha Detalle de la
modificacion
1 30/11/2021 Creacion de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacién (EGSI), establece una
serie de hitos que contemplan la elaboracién, implementacién y difusién, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacién de las instituciones publicas.

El uso de la informacién confidencial debe ser normado, por lo que las presentes
politicas estan enfocadas a garantizar el uso seguro de la informacién confidencial
para la autenticacion, dentro de los diferentes sistemas y aplicaciones con los que
cuenta el Secap.

3. Alcance

La presente politica esta enfocada exclusivamente a la Direccién de Tecnologias de
la Informacién y Comunicacién y sus gestiones a cargo de garantizar el acceso
seguro a los sistemas y aplicaciones institucionales.

4. Propésito

Normar el uso seguro de la informacién confidencial para la autenticaciéon de los
usuarios en los diferentes sistemas y aplicaciones del Secap.

5. Definiciones

e Aplicaciones de software: Programa informético disefiado como una
herramienta para realizar operaciones o funciones especificas.

e Autenticacion: Acto o proceso de confirmar de que algo o alguien es quien dice
ser.

e Confidencialidad: Es una propiedad de la informacion a través de la cual se
garantiza que es 0 esta accesible Unicamente a personal autorizado.

e Contrasefia: Cbdigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo
informético o red para iniciarlo y acceder para operarlo.
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Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gue dan acceso a un sistema o equipo.

Informacion confidencial: La que contiene datos personales concernientes a
una persona identificada o identificable. También es aquella que cualquier
persona entregue con tal caracter siempre que tenga el derecho a ello, de
conformidad con las disposiciones legales aplicables

Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacién a través de un lenguaje comun.

Intranet: Red informética interna basada en los estandares de internet.

Red de computadores: Conjunto de equipos conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos, que comparten
informacién (archivos), recursos (CD-ROM, impresoras, etc.).

Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

Servicios: Conjunto de aplicativos o programas informaticos y de comunicacién
de datos que apoyan la labor del Secap.

Servidor: Persona que presta servicios a la Administracion o a nombre y por
cuenta de esta, como parte de su organizacion, en virtud de un acto valido y
eficaz de investidura, con entera independencia del caracter imperativo,
representativo, remunerado, permanente o publico de la actividad respectiva.
Sistema de software: Programas informaticos disefiados con el propoésito de
facilitar a los usuarios la realizacion de determinadas tareas.

Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo

o red, previo a ingresar la contrasefia.

6. Politicas

Dirgccion:

Taléfona:

La informacién confidencial que se use para la autenticacion de usuarios dentro
de los diferentes sistemas y aplicaciones del Secap, estéd sujeta a las normas
legales vigentes; por tanto, para su uso se debera informar a funcionarios,

servidores y trabajadores de la institucién, del particular.
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¢ Lainformacién confidencial de usuarios empleada para la autenticacién, sera de

uso unico y exclusivo para el efecto.

e El uso de informacion confidencial para la autenticacion, estq asociado a la

politica de gestion de la informacion confidencial de autenticacién de usuarios

(hito 5.3.1), por lo qué, dicha politica es de cumplimiento obligatorio.

e La Direccion de Tecnologias de la Informacion y Comunicacion, a través de sus

diferentes gestiones, garantizara el cumplimiento de lo dispuesto en la presente

politica y en la de gestién de la informacién confidencial de autenticacion de

usuarios.
7. Anexos
Ninguno.
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