MANUAL DE POLITICAS
SERI/IC'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:Crl::ll)::ién: Péglna 1de7

. Informacién y Comunicacién
CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de 21/12/2020
servicios de TIL )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.3

POLITICA PARA LA GESTION DE CONTRASENAS

NV
- Gobierno | Juntos

<1 5 del Encuentro | lo logramos

Direccion: J Arizaga E3-24 v Londres. Codigo postal: 17 7 Quito-Ecuador
Teléfono: 593-2 394 4 . v 10k




MANUAL DE POLITICAS
MACROPROCESO: Gestion de T logias de | echa de
SERVICIO ECUATORIANO DE Informaciényc(,muj;gggne ecliologlas dea Z\frg,azcég.; Pagina 2 de 7

CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12/
servicios de TI. i
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.3

FIRMAS DE REVISION Y APROBACION
Nombre y Apellido / Cargo Firma

Ing. Geovanny Meza, Mg.
Analista de Tecnologias de la Informacién
3

»7 Firmado el ectr6ni canente por

32 JORGE GEOVANNY
“' MEZA MORALES

Elaborado por:

Ing. Dario Braganza
Analista de Tecnologias de la Informacién
3

Firmado el ectr6ni camente por

‘!‘*" DARI O JAVI ER

Revisado y

aprobado por:

Ing. Patricio Padréon
Director de Tecnologias de la Informacion
y Comunicacién

Firmado el ectroni canente por

ﬁﬂf— NARDO PATRI Cl O
EX5% PADRON CORREA

Direccion:
Telafono:;

Codigo postal: 1

4V

- Gobierno | Juntos
1A

del Encuentro | lo logramos




MANUAL DE POLITICAS
SERI/IC'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:Crl::ll)::ién: Péglna 3de7

. Informacién y Comunicacién
CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de 21/12/2020
servicios de TIL )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.3

INDICE
1. NOTAS AL CAMDIO oo 4
2. ANEECEABNLES ..o 4
B ALCANCE oo 4
L. PTOPOSIEO oo eeeeesseee oo 4
5. DEFINICIONES oo 4
B, POLIICAS oo e e 5
6.1, GESLION A8 CONTIASENAS wooooioeoeeeeeeeeeeeeeee oo 5
62, ENtrega de CredeNCIAleS . .. oooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee oo 6
T ANEXOS e 7
| _ NV

Teléfono: 593

- Gobierno | Juntos

<1 5 del Encuentro | lo logramos




MANUAL DE POLITICAS
SERI/IC'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:iﬁ)g:idn: Péglna 4de7

: Informacién y Comunicacién
CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de 21/12/2020
servicios de TIL )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.3

1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 28/10/2021 Creacidn de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una serie de
hitos que contemplan la elaboracion, implementacion y difusion, de politicas,
procedimientos, reglamentos, normas y demas instrumentos técnicos, que garanticen el
manejo seguro de la informacion de las instituciones publicas.

Establecer los procedimientos y actividades requeridas para la gestion de contrasenas, es
decir la entrega de credenciales de acceso a los diferentes sistemas y equipos hardware y/o
software, bajo la responsabilidad de la Direccion de Tecnologias de la Informacion y
Comunicacion, a los servidores y funcionarios del Secap; asi como, el almacenamiento de las
mismas, es tarea fundamental para garantizar la seguridad de la informacion.

3. Alcance

El presente procedimiento es de alcance general; es decir, para todos los servidores,
funcionarios, instancias, dependencias, procesos y subprocesos del Secap.

4. Proposito

Normar la gestion de las contrasenas (credenciales de acceso) de acceso a la red, sistemas
y aplicaciones del Secap, para los servidores y funcionarios institucionales.

5. Definiciones

e (ontrasena: Codigo secreto compuesto por una cadena de caracteres que pueden ser
especiales y alfanumeéricos, que se introduce en un sistema, equipo informatico o red
para iniciarlo y acceder para operarlo.

e (redenciales de acceso: Son el nombre de usuario y contrasena gestionados que dan
acceso a un sistema o equipo.

e Funcionario: Un funcionario es quien desempena profesionalmente un empleo publico.
Los funcionarios participan en la administracion publica o de gobierno; y acceden a su

condicion a traves de eleccion, nombramiento, seleccion o empleo.
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e Servidor: Persona que presta servicios a la Administracion 0 a nombre y por cuenta de
esta, como parte de su organizacion, en virtud de un acto valido y eficaz de investidura,
con entera independencia del caracter imperativo, representativo, remunerado,
permanente o publico de la actividad respectiva.

e Usuario: Nombre o identificador compuesto por una cadena de caracteres alfanumericos,
que emplea una persona para identificarse en un sistema, equipo o red, previo a ingresar

la contrasena.

6. Politicas
6.1. Gestion de contrasenas

e Las credenciales de acceso (usuario y contrasena) para la red de datos, sistemas v
aplicaciones del Secap, tiene por objeto garantizar que Unicamente el servidor o
funcionario, de acuerdo con su perfil y funciones, tenga acceso a la informacion y a los
programas informaticos propios de la Institucion, para este efecto se debera regir a lo
establecido en el procedimiento previsto en el Reglamento de Uso de las Tecnologias de
la Informacion y Comunicacion que, para el efecto, emitira el Secap.

e Losservidoresy funcionarios seran los Unicos responsables del correcto uso y manejo de
las credenciales de acceso (usuario y contrasena).

e La autenticacion se efectuara a través de la validacion de las credenciales de acceso
(usuario y contrasena) entregadas al servidor o funcionario, por parte de la red, sistema
o0 aplicacion del Secap. Dicha autenticacion es un proceso interno e independiente de la
red, sistema o aplicacion.

e la Direccion de Tecnologias de la Informacion y Comunicacion dispondra de un
repositorio de contrasenas que codifique dichas credenciales. Este repositorio a la vez
puede ser abierto con una Unica credencial que conocera solamente el responsable.

e Todo sistema o equipo de infraestructura hardware y/o software debe tener un gestor o
responsable.

e Todas las contrasenas de los sistemas o equipos hardware y/o software a cargo de la
DTIC, deben estar protegidos mediante codificacion fuerte y solo podran ser accedidos

por el responsable.
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Todo cambio de usuario o contrasena efectuado a cualquier sistema o equipo de
infraestructura, por parte del responsable del mismo, debe ser actualizado en el
repositorio de contrasenas.

El personal de la Direccion de Tecnologias de la Informacion y Comunicacion no podra
mantener un repositorio de credenciales de acceso adicional; asi como, no podra
compartir o dar a conocer del particular por medios fisicos, redes sociales o cualquier
otra instancia que sea vulnerable.

El repositorio debe ser Unicamente digital y estara alojado en un lugar seguro, con acceso
unicamente para los responsables.

El repositorio de cada responsable de administrar o que mantenga acceso a los sistemas

0 equipos hardware y/o software tendra sus propias credenciales de acceso.

6.2. Entrega de credenciales

Direccidn: J Asiza 24 y Londres. Codigo postal: 17
Teléfono; 59 ok

En la vinculacion de cualquier servidor o funcionario al Secap, deben considerarse las
politicas de seguridad establecidas dentro del Esquema Gubernamental de Seguridad de
la Informacion EGSI.

Unicamente la Direccion de Talento Humano puede solicitar la creacion de accesos al
correo electronico v a los sistemas Gubernamentales (Quipux), para los servidores o
funcionarios que se vinculen al Secap.

Unicamente el director nacional o zonal puede solicitar a través de los canales oficiales,
credenciales de acceso a un sistema que da servicio a la funcion de la unidad.

El Director Ejecutivo, Subdirector Tecnico y Coordinador Administrativo Financiero, podran
requerir directamente para si mismos o para directores nacionales o zonales, el acceso a
un nuevo sistema o0 equipo, mediante los canales oficiales.

La Direccion de Tecnologias de la Informacion y Comunicacion no emitira credenciales de
acceso a un nuevo sistema o equipo, a ningun servidor o funcionario, sin que se haya
recibido el pedido oficial y suscrito el Acuerdo de Confidencialidad.

En caso de credenciales para acceso a un nuevo sistema 0 equipo, para un servidor o
funcionario ya vinculado, el Acuerdo de Confidencialidad sera suscrito unicamente por el

servidor o funcionario y la Direccion de Tecnologias de la Informacion y Comunicacion.
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e El servidor a cargo de la Gestion de Seguridad, Componentes y Servicios de Tl sera
responsable de la llevar un registro fisico y/o digital como bitacora y los acuerdos de

confidencialidad suscritos.

7. Anexos
Ninguno.
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