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Notas del Cambio

Version Fecha Detalle de la
modificacion
1 28/10/2021 Creacidn de la politica
Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una serie de
hitos que contemplan la elaboracion, implementacion y difusion, de politicas,
procedimientos, reglamentos, normas y demas instrumentos técnicos, que garanticen el
manejo seguro de la informacion de las instituciones publicas.

El disponer de una politica que permita normar el uso de herramientas de administracion
de sistemas, permitira a la Direccion de Tecnologias de la Informacion y Comunicacion del
Servicio Ecuatoriano de Capacitacion Profesional - Secap y demas areas que tengan a cargo
sistemas, aplicaciones y medios de almacenamiento, garantizara la seguridad de la
informacion institucional.

Alcance

El presente procedimiento esta enfocado exclusivamente al uso de herramientas de
administracion de sistemas, mismas que estan a cargo de funcionarios y servidores
responsables de la red, sistemasy aplicaciones institucionales, independientemente del area
administrativa institucional de la que sean parte.

Proposito

Normar el uso de herramientas de administracion de sistemas con las cuales se administra
la red, aplicaciones y sistemas del Secap.

Definiciones

e Aplicaciones de software: Programa informatico disenado como una herramienta para
realizar operaciones o funciones especificas.

e (ontrasena: Codigo secreto compuesto por una cadena de caracteres que pueden ser
especiales y alfanumericos, que se introduce en un sistema, equipo informatico o red
para iniciarlo y acceder para operarlo.

e C(redenciales de acceso: Son el nombre de usuario y contrasena gestionados que dan
acceso a un sistema o equipo.
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Funcionario: Un funcionario es quien desempena profesionalmente un empleo publico.
Los funcionarios participan en la administracion publica o de gobierno; y acceden a su
condicion a traves de eleccion, nombramiento, seleccion o empleo.

Herramientas de Administracion de Sistemas: Software o programa informatico
empleado para administrar otros programas o software (sistemas).

Servidor: Persona que presta servicios a la Administracion o a nombre y por cuenta de
esta, como parte de su organizacion, en virtud de un acto valido y eficaz de investidura,
con entera independencia del caracter imperativo, representativo, remunerado,
permanente o publico de la actividad respectiva.

Sistemas de software: Programas informaticos disenados con el proposito de facilitar a
los usuarios la realizacion de determinadas tareas.

Usuario: Nombre o identificador compuesto por una cadena de caracteres alfanumericos,
que emplea una persona para identificarse en un sistema, equipo o red, previo a ingresar

la contrasena.

6. Politicas

Direccidn: J Asiza 24 y Londres. Codigo postal: 17
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Los administradores de sistemas y la red, tendran acceso Unico a los modulos o
herramientas de configuracion y administracion de las respectivas aplicaciones que
tienen bajo su responsabilidad.

Las credenciales de acceso (usuario y contrasena) de los administradores de sistemas vy
la red, tienen por objeto garantizar que Unicamente el servidor o funcionario que esté a
cargo de dicha tarea, de acuerdo con su perfil y funciones, tenga acceso a la informacion
y a las herramientas de administracion. Para el efecto, se debera regir a lo establecido en
el procedimiento previsto en el Reglamento de Uso de las Tecnologias de la Informacion
y Comunicacion.

Los servidores y funcionarios administradores de sistemas y la red, seran los Unicos
responsables del correcto uso y manejo de las credenciales de acceso (usuario y
contrasena).

Los administradores de sistemas y la red que requieran utilizar un software de

administracion que no sea propiedad del Secap, deberan solicitarlo a la Direccion de
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Tecnologias de la Informacion y Comunicacion, justificando su uso e indicando el equipo
de computo donde se instalaray el periodo de tiempo que permanecera dicha instalacion.

e Se considera una falta grave que los usuarios instalen cualquier tipo de programa de
administracion (software), que no esté autorizado por la Direccion de Tecnologias de la
Informacion y Comunicacion, en las computadoras a su cargo o cualquier equipo
conectado a la red de datos del Secap.

e Todo sistema de informacion desarrollado o adquirido por el Secap, contara con
programas, aplicaciones vy procedimientos documentados, controles de acceso vy
seguridades, asi como una segregacion de funciones segun el area y cargo competente,
para salvaguardar la confidencialidad, integridad y disponibilidad de los datos.

e Las configuracionesy puesta en marcha de las herramientas de administracion de la red,
sistemas y aplicaciones de Tecnologia de Informacion y Comunicacion, son normadas por
la Direccion de Tecnologias de la Informacion y Comunicacion.

e La Direccion de Tecnologias de la Informacion y Comunicacion es la responsable de
mantener en optimo funcionamiento las herramientas de administracion de sistemas del
Secap.

e La Direccion de Tecnologias de la Informacion y Comunicacion, a traves de su area
competente, investigara programas (software) alternativos para la administracion de
sistemas, que pudieran beneficiar a la buena gestion de la. Si otras direcciones requieren
una aplicacion automatizada para agilitar su trabajo, deberan solicitar asistencia a la

Direccion de Tecnologias de la Informacion y Comunicacion.

7. Anexos
Ninguno.
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