MANUAL DE POLITICAS
SERI/IC'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:ilzi::ién: Péglna 1de6

. Informacién y Comunicacién
CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de 21/12/2020
servicios de TIL )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.5

POLITICAS DE CONTROL DE ACCESO AL CODIGO FUENTE DEL
PROGRAMA

NV
- Gobierno | Juntos

<1 5 del Encuentro | lo logramos

Direccion: J Asizag 24 y Londres. Codigo postal: 17 7 Quito-Ecuador
Teléfono: 593-2 394 4 . v 10k




MANUAL DE POLITICAS
MACROPROCESO: Gestion de T logias de | echa de
SERVICIO ECUATORIANO DE Informadényc(,mu;;gggne ecliologlas dea Z\frg,a;(-.)g.; Pagina 2 de 6

CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12/
servicios de TI. i
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.5

FIRMAS DE REVISION Y APROBACION
Nombre y Apellido / Cargo Firma

Ing. Geovanny Meza, Mg.
Elaborado por: | Analista de Tecnologias de la Informacién

3

Revisado y
aprobado por:

Ing. Patricio Padréon
Director de Tecnologias de la Informacién
y Comunicacion

Direccion: J 24 v Londr Codigo postal: 1

Telafono:;

4V

-~ Gobierno  Juntos
1 5 del Encuentro |

lo logramos




MANUAL DE POLITICAS
SERI/IC'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:cl-l:)all)::i(m: Péglna 3de6

. Informacién y Comunicacién
CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de 21/12/2020
servicios de TIL )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.5

INDICE
1 NOLAS AL CAMIDIO e eeee e 4
2 AN OCRARNEES oot ee e 4
3 ALCANCE et e et s e 4
L. PTOPOSIEO oo eeeeesseee oo 4
D DT NI CIONBS oot 4
B PO L8 oo e e eeee e e 5
T ANIEXOS ettt et e s s e s s ee e s e et er e eer e eeeen 6
| _ NV
?,;:l.;cr:g" : Anzaga E3-24 v Lo -. F‘:Jdlg() postal: 17 7 Quito-Ecuador ; Gobier'1o Juntos

<1 5 del Encuentro | lo logramos




MANUAL DE POLITICAS
SERI/IC'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:iﬁ)g:idn: Péglna 4de6

: Informacién y Comunicacién
CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de 21/12/2020
servicios de TIL )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-5.4.5

1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 28/10/2021 Creacidn de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una serie de
hitos que contemplan la elaboracion, implementacion y difusion, de politicas,
procedimientos, reglamentos, normas y demas instrumentos técnicos, que garanticen el
manejo seguro de la informacion de las instituciones publicas.

El disponer de politicas de control de acceso al codigo fuente, garantizaran que los distintos
sistemas de software y aplicaciones institucionales, sean integras, confiables y seguras,
coadyuvando asi a la seguridad de la informacion del Secap.

3. Alcance

El presente procedimiento esta enfocado exclusivamente al acceso al codigo fuente de
programas que se desarrollan en el Secap a traves de la Gestion de Diseno e Implementacion
de Soluciones Informaticas de la Direccion de Tecnologias de la Informacion y Comunicacion,
0 aquellos que han sido adquiridos por la institucion con acceso al codigo fuente.

4. Proposito

Normar el acceso al codigo fuente de los programas que se desarrolla en el Secap o que son
de propiedad institucional y con acceso a dicho codigo.

5. Definiciones

e Aplicaciones de software: Programa informatico disenado como una herramienta para
realizar operaciones o funciones especificas.

e (odigo fuente: Archivo o conjunto de archivos, que contienen instrucciones concretas,
escritas en un lenguaje de programacion, que posteriormente compilan uno o varios
programas.

e (ontrasena: Codigo secreto compuesto por una cadena de caracteres que pueden ser
especiales y alfanumeéricos, que se introduce en un sistema, equipo informatico o red

para iniciarlo y acceder para operarlo.
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e C(redenciales de acceso: Son el nombre de usuario y contrasena gestionados que dan
acceso a un sistema o equipo.

e Herramientas de Administracion de Sistemas: Software o programa informatico
empleado para administrar otros programas o software (sistemas).

e Sistemas de software: Programas informaticos disenados con el proposito de facilitar a
los usuarios la realizacion de determinadas tareas.

e Usuario: Nombre o identificador compuesto por una cadena de caracteres alfanumericos,
que emplea una persona para identificarse en un sistema, equipo o red, previo a ingresar

la contrasena.

6. Politicas

e Elgestor de Diseno e Implementacion de Soluciones Informaticas y los analistas del area,
son los Unicos servidores que pueden tener acceso al codigo fuente de las aplicaciones
que se desarrollan a la interna de la institucion; asi como, al codigo fuente de aquellas
aplicaciones adquiridas con derechos de acceso al codigo.

e las credenciales de acceso (usuario y contrasena) otorgadas al gestor y analistas de
Diseno e Implementacion de Soluciones Informaticas, tienen por objeto garantizar que
Unicamente sean ellos, de acuerdo con su perfil y funciones, quienes tengan acceso al
codigo fuente de las aplicaciones para las cuales han sido designados.

e [l gestor y analistas de Diseno e Implementacion de Soluciones Informaticas, son los
Unicos responsables del correcto uso y manejo de las credenciales de acceso (usuario y
contrasena).

e la Direccion de Tecnologias de la Informacion y Comunicacion, a traves de su area
competente, implementara un ambiente de pruebas a fin de evitar que las aplicaciones
en uso, se vean afectadas. Este ambiente permitira validar los cambios, modificaciones,
mejoras o actualizaciones que se efectuen al codigo y que, por tanto, pudieran afectar la
operacion de los sistemas o aplicaciones.

e Ninglnanalista o gestor del area de Diseno e Implementacion de Soluciones Informaticas,

podra realizar pruebas sobre sistemas en produccion.
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e Todos los cambios, modificaciones, mejoras o actualizaciones que se efectlen al codigo,
deberan estar debidamente documentados vy registrados en la bitacora, asi como en los
archivos LOG correspondientes.

e Los pasos a produccion de los cambios, modificaciones, mejoras o actualizaciones que se
efectlen al codigo, se realizaran con la autorizacion del director de Tecnologias de la
Informacion y Comunicacion, en coordinacion con las gestiones de Administracion de
Servicios, Componentes de Tl'y Soporte Tecnico a Usuarios y de Seguridad y Componentes

de servicios de TI.

7. Anexos

Ninguno.
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