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1. Notas del Cambio

Version Fecha Detalle de la modificacion

1 30/09/2021 Creacion de la politica

2. Antecedentes
El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracién, implementacién y difusién, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que

garanticen el manejo seguro de la informacion de las instituciones publicas.

Para garantizar la seguridad de la informacion institucional, es importante tener claro
cémo actuar en casos en los cuales los equipos informaticos de un usuario, estan
desatendidos; es decir, cuando el responsable del equipo no se encuentra en junto
al mismo y éste esta activo, por lo que cualquier persona podria usarlo y hacer

cualquier actividad.

3. Alcance
Las presentes politicas son de alcance general; es decir, para todos los servidores,

funcionarios, instancias, dependencias, procesos y subprocesos del Secap.

4. Propésito
Normar, a través de politicas, un adecuado manejo de los equipos informaticos
institucionales, con el fin de evitar que los mismos queden abiertos y sean

considerados desatendidos.

5. Definiciones

e Contrasefia: Codigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo

informético o red para iniciarlo y acceder para operarlo.
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e Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gue dan acceso a un sistema o equipo.

e Equipo informético: Conjunto de dispositivos electrénicos que permiten la
ejecucion de aplicaciones, sistemas o0 programas informaticos, también
conocidos como computadoras.

o Pantalla limpia: Proteccién de los equipos de computo, tabletas, portatiles u
otros dispositivos mediante un bloqueo de pantalla o desconexién cuando no
esta en uso.

e Puesto de trabajo: Area y mobiliarios dispuesto por la institucion para que un
servidor, funcionario o trabajador puedan llevar a cabo sus actividades.

e Servidor / Funcionario / Trabajador: Persona que presta servicios a la
Administracién o a nombre y por cuenta de esta, como parte de su organizacion,
en virtud de un acto valido y eficaz de investidura, con entera independencia del
caracter imperativo, representativo, remunerado, permanente o publico de la
actividad respectiva.

e Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo
o red, previo a ingresar la contrasefia.

e Usuario desatendido: Equipo informatico que se encuentra activo, con libre
acceso y sin proteccién de ningun tipo, que puede ser usado por cualquier

persona en cualquier momento.

6. Politicas

e Todo servidor, funcionario o trabajador dispondra, en su area de trabajo, de un
lugar debidamente adecuado para la ubicacion de los equipos informaticos que
se le han asignado, mismos que no deben estar expuestos al acceso de personas
externas.

e Para servidores, funcionarios o trabajadores encargados de la atencion al
publico, los equipos informaticos deben estar ubicados de forma segura, sin que
puedan ser vistos por personas externas y sin la posibilidad de que puedan

acceder a los mismos por dichas personas.
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o Es responsabilidad del servidor, funcionario o trabajador el cuidado y buen uso
del equipo informatico asignado.

e Todo equipo informatico tendra credenciales de acceso (usuario y contrasefia),
tanto para iniciar sesion en el sistema operativo, asi como para las diferentes
aplicaciones o sistemas informaticos institucionales.

e El servidor, funcionario o trabajador que deba ausentarse de su lugar de trabajo,
debera bloquear, suspender o apagar su equipo informatico, a fin de evitar
accesos no deseados.

e Todo servidor, funcionario o trabajador que encontrare o visibilizare equipos
informaticos sin la cercania de su custodio o responsable, y esté desatendido,
debera bloquearlo inmediatamente y notificar del particular al responsable de
dicho equipo y su inmediato superior.

e Los dispositivos mdviles asignados a un servidor, funcionario o trabajador, estos
deberan estar configurados con la opcién de cierre automatico o bloqueo por
inactividad, y de desbloqueo con contrasefia, patrén o huella digital.

7. Anexos

Ninguno.
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