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Notas del Cambio

Detalle de |la

Version Fecha e -,
modificacion

1.0 16/12/2021 | Creacién

Antecedentes

El Esquema Gubernamental de Seguridad de la Informacién (EGSI), establece
una serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos,
que garanticen el manejo seguro de la informacién de las instituciones publicas.

Dentro de la Gestion de Administraciéon de Servicios, Componentes de TI y
Soporte Técnico a Usuarios, es necesario garantizar la seguridad de la
informacién que se maneja emplea en los diferentes equipos institucionales, por
lo que es imprescindible contar con un procedimiento y politicas que vayan
enfocadas a la correcta operacion de los equipos de TIC, y con ello, cumplir los
parametros de seguridad exigidos.

Alcance

El presente procedimiento tiene como alcance o ambito de ejecucién a toda la
institucion; es decir, a todos los servidores, funcionarios y trabajadores del
Secap.

Objetivos
Garantizar la correcta operacion de los equipos de TIC del Secap.

Referencias Normativas

= Acuerdo Ministerial 025-2019, Registro Oficial Edicién Especial Nro. 228 del
10 de enero de 2020, Esquema Gubernamental de Seguridad de la
Informacion (EGSI)

= Normas de Control Interno de la Contraloria General del Estado 410.

Responsable e intervinientes

e Servidores y funcionarios del Secap
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e Director/a de Tecnologias de la Informacién y Comunicacion

e Analistas de la gestion de Administracion de Servicios, Componentes de Tl y
Soporte Técnico a Usuarios

7. Glosario

e Aplicaciones de software: Programa informatico diseiado como una
herramienta para realizar operaciones o funciones especificas.

e Contraseifa: Codigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema,
equipo informatico o red para iniciarlo y acceder para operarlo.

e Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
que dan acceso a un sistema o equipo.

e Operacion de sistemas de TIC: Uso, administracion y manejo del hardware
y software de TIC que se emplea en la institucion.

e Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software
que la procesan y almacenan.

e Servidor/funcionario: Persona que presta servicios a la Administracién o a
nombre y por cuenta de esta, como parte de su organizacidn, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publicode la
actividad respectiva.

e Sistema operativo: Conjunto de programas que permite manejar la
memoria, disco, medios de almacenamiento de informacién y los diferentes
periféricos o recursos de nuestra computadora, como son el teclado, el
mouse, la impresora, la placa de red, entre otros.

e Sistema de software: Programas informaticos disefiados con el propdsito

de facilitar a los usuarios la realizaciéon de determinadas tareas.
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Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema,

equipo o red, previo a ingresar la contrasefia.

8. Politicas

Dirgccion:
Taléfono:

La operacion (uso) del hardware y software (sistemas) asignados a los
servidores, funcionarios y trabajadores del Secap, es de exclusiva
responsabilidad de los mismos.

La administracién y operacién de los servidores (hardware y software) es de
exclusiva responsabilidad de la gestiéon de Administracién de Servicios,
Componentes de Tl y Soporte Técnico a Usuarios; o de las otras gestiones de
la DTIC, a las cuales se les haya asignado o designado como custodios.

El uso (operacion) del hardware y software (sistemas) asignados a los
servidores, funcionarios y trabajadores del Secap, se empleara las
credenciales de acceso (usuario y contrasefia) otorgadas para el efecto.
Ningun servidor, funcionario o trabajador del Secap, esta autorizado a
efectuar modificaciones a las configuraciones originales de operacion del
hardware y software. Unicamente los administradores de los mismos o
funcionarios de TIC, debidamente autorizados, podran efectuar
modificaciones.

A fin de garantizar una adecuada operacién del hardware y software
institucional, todos los servidores, funcionarios y trabajadores del Secap,
deberan cumplir con las politicas de Gestién de claves; Controles contra
malware; Seguridad del sistema; Acceso a redes y servicios de red; Provision
de accesos; Derecho de acceso; Seguros de inicio de sesion; Gestion de
contrasenas; y, Transferencia de informacion.

Todo servidor, funcionario o trabajador del Secap que requiera permisos o

privilegios especiales o adicionales para la operacién del hardware y software
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institucional, debera solicitar formalmente el particular a la DTIC a través de

la autoridad del area donde labora.

9. Flujo de actividades del procedimiento de gestién de cambios

Procedimiento de operacion

Y

Servidor /
Funcionario /
Trabajador

\ y
Ingresa <
w credenciales para HNO—D Opera el hardware Terminar
v accesos? y software
operacion
Y

Recibe
requerimiento de g 2
accesos y evalla.

i |

No

| ]

Recibe
< requerimiento y
evalia

|

Genera permisos y Solicita accesos
notifica a usuario

Solicita accesos

Es correcto? Si—|

Director Area

Director TIC

Analista TIC

10. Descripcion de las actividades

No. Actividad Descripcion Responsable
El servidor, funcionario o trabajador, ingresa sus .
Ingresa . . ; Servidor /
. credenciales de acceso en el equipo asignado. . .
1 |credenciales para e . ; Funcionario /
oneracion Una vez dentro, verifica si su entorno de trabajo Trabaiador
b es el que le corresponde. !
El servidor, funcionario o trabajador, opera el Servidor /
Opera el hardware y X X A .
2 software hardware y software que le ha sido asignado Funcionario /
para sus actividades cotidianas. Trabajador
El servidor, funcionario o trabajador solicita al Servidor /
3 |Solicita accesos director de su area, los accesos adicionales que Funcionario /
requiere para efectuar sus labores diarias. Trabajador
Ellla director/a de area, revisa el pedido
. efectuado por ellla servidor, funcionario o
Recibe trabajador y evalla la pertinencia de solicitar a p
4 ;i?:iigglegt/%ma de TIC los accesos adicionales. En caso negativo, Director/a Area
y informa al analista para que ingrese con los
accesos actuales.
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5 |Solicita accesos

El/la director/a de area solicita a la DTIC los
accesos adicionales requeridos para el servidor,
funcionario o trabajador de dicha area.

Director/a Area

Recibe
6 |requerimiento
evalla

El/la director/a de DTIC analiza el requerimiento
de asignacion de nuevos perfiles. En caso
negativo, retorna al director/a de area para el
tramite que corresponda.

Director/a de
TIC

7 |Solicita accesos

El(los) analista(s) solicitaran al area requirente
la realizacion de pruebas funcionales del
desarrollo.

Director/a de
TIC

8 |Analista de TIC

Atiende la disposicién del director/a de DTIC,
otorga los accesos e informa al usuario para que
ingrese y pueda operar el hardware y software
con los nuevo privilegios.

Analista de TIC

11. Documentos de referencia

No aplica.

12. Indicadores

No aplica.

13. Anexos

No aplica.
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