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Notas del Cambio

Detalle de |la

Version Fecha e -,
modificacion

1.0 16/11/2021 | Creacién

Antecedentes

El Esquema Gubernamental de Seguridad de la Informaciéon (EGSI), establece
una serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos,
que garanticen el manejo seguro de la informacion de las instituciones publicas.

Dentro de la Gestion de Disefio e Implementacion de Soluciones Informaticas, es
necesario garantizar la seguridad de la informacién que se emplea en las
diferentes aplicaciones institucionales, por lo que es imprescindible contar con
politicas que vayan enfocadas a que la gestion de cambios de las diferentes
aplicaciones, cumplan los parametros de seguridad exigidos para la seguridad.

Alcance

El presente procedimiento tiene como alcance o ambito de ejecucion a la Gestion
de Disefio e Implementacién de Soluciones Informaticas de la Direccién de
Tecnologias de la Informacién y Comunicacién del Secap.

Objetivos

Garantizar que los cambios realizados en los sistemas institucionales del Secap,
estén autorizados, registrados, documentados y testeados.

Referencias Normativas

= Acuerdo Ministerial 025-2019, Registro Oficial Edicién Especial Nro. 228 del
10 de enero de 2020, Esquema Gubernamental de Seguridad de la
Informacion (EGSI)

= Norma ISO 27001, es una norma desarrollada por ISO (Organizacion
Internacional de Normalizacién) con el propdsito de ayudar a gestionar la
Seguridad de la Informacién en una Organizacién.

= Normas de Control Interno de la Contraloria General del Estado 410.
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6. Responsable e intervinientes

e Servidoresy funcionarios del Secap
e Director/a de Tecnologias de la Informacién y Comunicacion
e Gestor de Disefno e Implementacion de Soluciones Informaticas

e Analistas de la gestion de Disefio e Implementacién de Soluciones
Informaticas

7. Glosario

e Aplicaciones de software: Programa informatico diseiado como una
herramienta para realizar operaciones o funciones especificas.

e Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software
que la procesan y almacenan.

e Servidor/funcionario: Persona que presta servicios a la Administracién o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publicode la
actividad respectiva.

e Sistema de software: Programas informaticos disefiados con el proposito

de facilitar a los usuarios la realizacion de determinadas tareas.

8. Politicas

e El mantenimiento de una aplicacion del Secap, puede ser solicitada unica y
exclusivamente por un servidor o funcionario de la institucién, a través de una
solicitud que sera remitida via Quipux.

e El desarrollo de una nueva aplicacién para el Secap, inicamente podra ser

solicitada por la autoridad competente del area requirente, mediante Quipux.
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e Eldirector de Tecnologias de la Informacién y Comunicacién podra negar un
mantenimiento o desarrollo, a través de informe motivado en el cual se
explique claramente la razdén o razones para la negativa.

e Unicamente el Gestion de Disefio e Implementacién de Soluciones
Informaticas de la Direccibn de Tecnologias de la Informaciéon y
Comunicacion, estd facultada para realizar desarrollo de aplicaciones
institucionales y mantenimiento a las mismas.

e Todo desarrollo o mantenimiento de aplicaciones efectuado por terceros,
debera ser supervisado y coordinado con la Direcciéon de Tecnologias de la
Informaciéon y Comunicacion.

e Ningun servidor o funcionario esta autorizado para desarrollar o modificar
aplicaciones institucionales.

e En caso de incumplimiento de las politicas aqui descritas, el director de
Tecnologias de la Informacién y Comunicaciéon podra solicitar a las

autoridades competentes, las acciones disciplinarias correspondientes.

9. Flujo de actividades del procedimiento de gestién de cambios

Procedimiento para le Gestion de Cambios
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10. Descripcion de las actividades

No.| Actividad Descripcion Responsable
.._|El servidor o funcionario del area requirente remitira al
Elabora y remite| . p - S .
. director de Tecnologias de la Informacién y Comunicacion, Servidor /
1 |solicitud de . . o . ! .
desarrollo mediante Quipux, la solicitud de desarrollo adjuntando el Funcionario
diagrama del proceso a automatizar o actualizar.
. - El director Tecnologias de la Informacién y Comunicacion
Revisa solicitud de|~ -~~~ . A co - .
2 revisara y reasignara al gestor de Disefio e Implementacion Director/a de TIC
desarrollo ’ Lo .
de Soluciones Informaticas las solicitudes de desarrollo.
o e . Gestor de Disefio
. . El gestor de Disefilo e Implementacion de Soluciones L
Revisa y reasigna ” . . : ! e Implementacion
3 o ; Informaticas reasignara al(los) analista(s) la elaboracion del .
solicitud a analistas |. - de Soluciones
informe de viabilidad y cronograma del desarrollo. o
Informéticas
Analista de
Elabora informe de|El(los) analista(s) remitira al gestor de Disefio e Disefio e
4 \|viabilidad y|/Implementacion de Soluciones Informaticas el informe de Implementacion
cronograma viabilidad y cronograma del desarrollo, para la aprobacion. de Soluciones
Informaticas
El gestor de Disefio e Implementacion de Soluciones | Gestor de Disefio
5 Revisa y asigna|lnformaticas revisara y aprobara el informe de viabilidad y | e Implementacion
desarrollo cronograma del desarrollo; asi como, reasignara al(los) de Soluciones
analista(s) la ejecucién del desarrollo. Informaticas
Analista de
Desarrollo 0 . . _ Disefio e
o El(los) analista(s) procederan al desarrollo o mantenimiento .
6 |mantenimiento de la L Implementacion
N de la aplicacion. }
aplicacion de Soluciones
Informaticas
7 Ejecucion de|El(los) analista(s) solicitaran al rea requirente la realizacion  |Servidor/Funciona
pruebas de pruebas funcionales del desarrollo. rio
Analista de
. El(los) analista(s) procederan al desarrollo y elaboraran el Disefio e
Elabora informe de|. R ; .
8 o o informe de finalizaciébn correspondiente, remitiéndolo al Implementacion
finalizacion T L ; o .
gestor Disefio e Implementacién de Soluciones Informéticas. de Soluciones
Informéticas
. . o L . Gestor de Disefio
Revisa y remite|El gestor de Disefio e Implementacién de Soluciones L
. ” . . . . e Implementacion
9 linforme de|Informéticas informar4 al director Tecnologias de la .
Lo > S R de Soluciones
finalizacion Informacién y Comunicacion la finalizacion del desarrollo. o
Informéticas
Revisa informe de
finalizacion El director de Tecnologias de la Informaciéon y Comunicacion .
10 . y o 9 S y Director/a de TIC
autoriza paso alautorizard el paso a produccion del desarrollo.
produccion
Gestor de Disefio
11 Ejecuta paso a|El gestor de Disefio e Implementacién de Soluciones | e Implementacion
produccion Informaticas ejecuta el paso a produccion de Soluciones
Informaticas
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11. Documentos de referencia

No aplica.

12. Indicadores

No aplica.

13. Anexos

No aplica.
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