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1. Notas de Cambio

Version Fecha Detalle de la
modificacion
1 16/11/2021 Creacion del registro

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacién (EGSI), establece una
serie de hitos que contemplan la elaboracién, implementacién y difusién, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacion de las instituciones publicas.

Con el fin de garantizar la seguridad de la informacion institucional, entre otras
acciones, el Secap viene manejando un repositorio que, mediante scripts, guarda
una copia de los logs de sistemas y plataformas institucionales; y, para la verificacion
y control de las actividades de los usuarios y posibles eventos de sistemas
operativos, se esta implementando Active Directory.

3. Alcance

El registro aqui descrito es de uso exclusivo de la Direccién de Tecnologias de la
Informacion y Comunicacion; por lo que al alcance del mismo es a dicha instancia
del Secap.

4. Propésito

Establecer los lineamientos para registrar, proteger y revisar periédicamente las
actividades de los usuarios, excepciones, fallos y eventos de seguridad de la
informacion.

5. Definiciones

e Analisis de log: Estudio de los logs para identificar eventos de interés o
suprimir entradas de eventos insignificantes.

e Aplicaciones de software: Programa informatico disefiado como una
herramienta para realizar operaciones o funciones especificas.

¢ Evento: Una alerta o notificacién creada por algin componente de la plataforma
tecnoldgica de la informacion o herramienta de monitoreo.
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e Incidente: Es un evento o serie de eventos de seguridad de la informacion no
deseado o no planeado, que afecte la prestacion del servicio o reduzca la
calidad de la prestacion del servicio 0 que tenga una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion.

¢ Internet: Red mundial de computadores conectadas entre si gue ofrecen acceso
y comparten informacion a través de un lenguaje comun.

e Intranet: Red informatica interna basada en los estandares de internet.

e Log: Es un registro de actividad de un sistema, que generalmente se guarda en
un fichero de texto, al que se le van afiadiendo lineas a medida que se realizan
acciones sobre el sistema. Se utiliza en muchos casos distintos, para guardar
informacion sobre la actividad de sistemas variados.

e Registro de eventos: Es un documento que registra datos o informacion sobre
quién, qué, cuando, donde y por qué un evento ocurre en un dispositivo en
particular, aplicacién o sistema.

e Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

e Servicios: Conjunto de aplicativos o programas informaticos y de comunicacion
de datos que apoyan la labor del Secap.

e Servidor/funcionario: Persona que presta servicios a la Administracion o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publico de la actividad
respectiva.

e Sistema de software: Programas informéticos disefiados con el propdsito de
facilitar a los usuarios la realizacion de determinadas tareas.

e Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo

o red, previo a ingresar la contrasefia.
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6. Politicas

e La Direccién de Tecnologias de la Informacién y Comunicacion implementara las
acciones necesarias para elaborar, preservar y revisar los registros de
actividades de eventos (logs) de los usuarios y de los sistemas del SECAP.

¢ Los analistas de la Direccion de Tecnologias de la Informacion y Comunicacién
no estan facultados para modificar, borrar o desactivar registros (logs) de sus
equipos, ni de los usuarios de los sistemas y plataformas del SECAP. De igual
forma, se deben realizar las configuraciones de seguridad necesarias para evitar
la eliminacion o cambios no autorizados a los registros de informacion.

e El acceso a los registros (logs) es restringido y esta bajo la responsabilidad del
administrador del Data Center.

e Para consultas por usuarios especificos, se lo hara Unicamente con autorizacion
previa del director de Tecnologias de la Informaciéon y Comunicacion.

e La consulta y copia de la informacién de registros por personas ajenas a la
institucion que requieran con fines probatorios, debe ser solicitada al Director
Ejecutivo para que sea evaluada por la parte legal de la institucion.

e Todos los sistemas, plataformas, aplicativos, bases de datos, dispositivos de
comunicacion dispositivos de seguridad y servidores, deben tener activados los
logs.

e Es responsabilidad de administrador del Data Center, estar pendientes de la
activacion de los logs en los distintos sistemas.

e Elusoy la configuracion de una herramienta o su generacion para la gestion de
logs sera aprobada por el Director de Tecnologias de la Informacion y
Comunicacion, quien serd responsable de asignar responsabilidades de
parametrizacion de la herramienta que se utilice para el respaldo de logs.

e El gestor de Seguridad y Componentes de servicios de Tl, ser& el responsable
de autorizar permisos de acceso a la herramienta que se utilice para el respaldo
de logs, Unicamente para efectos de revisiones e investigaciones.

e La Direccion Tecnologias de la Informacion y Comunicacion implementara la
sincronizacién de relojes de los sistemas a un Unico servidor NTP (Nertwork Time
Protocol —protocolo de tiempo en la red), para que la generacion de logs sea
coordinada.
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El encargado del Data Center generard un documento donde se indique las
condiciones y tipo de almacenamiento que sera usado para el resguardo de los
logs y el tiempo en disco de los registros existentes, el cual dependera de la
cantidad de espacio disponible. Para el efecto, se considerara la herramienta que
la institucién dispone, teniendo en cuenta todos los componentes de la plataforma
tecnolégica del Secap, ya que estos se constituyen en evidencia para la
identificacion de un incidente de seguridad.

El encargado del Data Center mantendré un inventario de los registros existentes
por aplicaciéon en caso de una posible auditoria.

La revision y/o restauracion de los registros serd de forma periédica y aleatoria,
por incidentes determinados o por requerimiento de alguna direccién especifica.
La emisién o generacion de un informe con las estadisticas, sera efectuada por
el encargado del Data Center, se la realizara periédicamente de acuerdo a los

recursos y necesidades que tenga la institucion.

7. Anexos
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