MANUAL DE POLITICAS
SERI/'C'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:iﬁ)g:idn: Péglna 1de7

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-8.4.3

POLITICAS DE REGISTRO DE ADMINISTRACION
Y OPERACION

4V
-» Gobierno | Juntos

<1 5 del Encuentro | lo logramos

Direccion; J AgiEa 24 v Londr Cédigo postal: 17 7/ Quito-Ecu
Teléfono: 59 4 4 A\ oot




MANUAL DE POLITICAS
MACROPROCESO: Gestion de T logias de 1 echa de
SERI/ICIQ ECUATORIANO DE ]nformadényCOmm‘ffcta“c’gne echologlas de’a gfrgazc(-.)% Pagina 2 de 7

CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de |12/
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-8.4.3

FIRMAS DE REVISION Y APROBACION
Nombre y Apellido / Cargo Firma

Elaborado por:

Ing. Geovanny Meza, Mg.
Analista de Tecnologias de la Informacién
3

k(5] .
bATY o Firmado el ectr6ni camente por:

558 JORGE GEOVANNY

g e VEZA MORALES

Ing. Dario Braganza
Analista de Tecnologias de la Informacién
3

5L Firmado el ectroni camente por

= DARI O JAVI ER

Revisado y
aprobado por:

Ing. Patricio Padréon
Director de Tecnologias de la Informacion
y Comunicacion

Firmado el ectroni canente por

F% NARDO PATRI Cl O

Direccion: J
Talafono:;

Codigo postal; 1

4V

-~ Gobierno  Juntos
<1 5 del Encuentro | lo logramos




MANUAL DE POLITICAS

Fecha de

MACROPROCESO: Gestién de Tecnologias de |
SERVICIO ECUATORIANO DE o OB BT probacion: | Pégina 3 de 7

. Informacién y Comunicaciéon

CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-8.4.3

INDICE
1. N[0] r= o [ OF= 10 1] o TTo TP 4
2. P 0] (ST eT<To (<1 41 (=TT 4
3. P o= [0 =TT 4
4, [ (0] 010 1S (o ISR 4
5. [DI2) {1 (eI o] (ST TP 4
6. P Ol A ettt 6
7. F AN S (0 1= 7
. _ AV
Tt 952 55 500 o o PO CRT Qo e 7 Gobierno | Juntos

<1 5 del Encuentro | lo logramos




MANUAL DE POLITICAS
SERV‘C'O ECUA TOR|/4 NO DE MACROPROCESO: Gestion de Tecnologias dela Z:ilé?:)::ién: Péglna 4de7

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-8.4.3

1. Notas de Cambio

Version Fecha Detalle de la
modificacion
1 16/11/2021 Creacion del registro

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracién, implementacién y difusién, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacion de las instituciones publicas.

Normar y llevar registros de administracion y operacion de los sistemas y
aplicaciones institucionales, garantiza la seguridad de la informacién institucional,
siendo necesario para el Secap, el contar con politicas claras encaminadas a definir
las acciones a seguir para una correcta administracion y operacién de los sistemas.

3. Alcance

El registro aqui descrito es de uso exclusivo de la Direccién de Tecnologias de la
Informacion y Comunicacién; por lo que al alcance del mismo es a dicha instancia
del Secap.

4. Propésito

Establecer las politicas suficientes y necesarias para la correcta administracion y
operacion de los sistemas institucionales.

5. Definiciones

e Administracion de sistemas: Tiene que ver con la gestion diaria,
mantenimiento y configuracion de los sistemas informaticos; asi como, con la
instalacion de computadoras, laptops, intranets, servidores, software de
ciberseguridad y mas.

e Aplicaciones de software: Programa informatico diseflado como una

herramienta para realizar operaciones o funciones especificas.
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Dirgccion:
Taléfono:

Evento: Una alerta o notificacion creada por algiin componente de la plataforma
tecnolégica de la informacién o herramienta de monitoreo.

Incidente: Es un evento o serie de eventos de seguridad de la informaciéon no
deseado o no planeado, que afecte la prestacion del servicio o reduzcala
calidad de la prestacion del servicio 0 que tenga una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion.

Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacién a través de un lenguaje coman.

Intranet: Red informética interna basada en los estandares de internet.

Log: Es un registro de actividad de un sistema, que generalmente se guarda en
un fichero de texto, al que se le van afiadiendo lineas a medida que se realizan
acciones sobre el sistema. Se utiliza en muchos casos distintos, para guardar
informacion sobre la actividad de sistemas variados.

Operacion de sistemas: Se refiere al uso diario y general de
sistemas informéaticos.

Registro de eventos: Es un documento que registra datos o informacién sobre
quién, qué, cuando, dénde y por qué un evento ocurre en un dispositivo en
particular, aplicacién o sistema.

Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

Servicios: Conjunto de aplicativos o programas informaticos y de comunicacion
de datos que apoyan la labor del Secap.

Servidor/funcionario: Persona que presta servicios a la Administracién o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publico de la actividad
respectiva.

Servidor informatico: Es un aparato, dispositivo o computador de
caracteristicas especiales, que almacena, distribuye y suministra informacién en

una red de computadores.
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Sistema de software: Programas informaticos disefiados con el propoésito de
facilitar a los usuarios la realizacion de determinadas tareas.

Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo

o red, previo a ingresar la contrasefia.

6. Politicas

Dirgccion:
Taléfono:

La Direccién de Tecnologias de la Informaciéon y Comunicacién es responsable
de la administracion de los diferentes sistemas, aplicaciones y red de
computadores institucionales. Se exceptia aquellos sistemas que tienen
particularidades especificas y administradores propios, a quienes Unicamente se
les brindara soporte y apoyo técnico en caso de ser requerido y se cuente con la
capacidad para hacerlo.

El director de Tecnologias de la Informacién y Comunicacién designara al o los
analistas responsables de los diferentes sistemas, aplicaciones y red de
computadores institucional.

Los servidores de datos institucionales estaran alojados en el data center del
Secap, a cargo de la Direccion de Tecnologias de la Informacién y Comunicacion.
Los servidores de aplicaciones especificas con administradores propios, podran
también estar alojados en el data center, en caso de que las areas administrativas
responsables, no tengan la capacidad para hacerlo.

Los analistas de la Direccion de Tecnologias de la Informacion y Comunicacion
designados como administradores, son los Unicos responsables de la correcta y
oportuna administracion de los equipos y red institucional.

Los analistas de la Direccion de Tecnologias de la Informacion y Comunicacion
designados como administradores, deberan llevar un registro de las actividades
realizadas, en base a lo establecido en la Politica de Registro de Eventos.

El responsable del data center permitird el acceso al mismo a los administradores
designados, unica y exclusivamente para efectuar actividades que tengan que

ver con el sistema al cual se les designo.
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¢ Los analistas de la Direccion de Tecnologias de la Informacion y Comunicacion

designados como administradores, podran brindar apoyo o soporte técnico a los

usuarios, para la correcta operacion de los sistemas, aplicaciones y red

institucional.

e Los servidores y funcionarios institucionales, que no sean los analistas

designados como administradores, son responsables del uso y operacion

adecuados de los sistemas en funcién de los permisos que se les asigno.

7. Anexos

Ninguno.
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