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1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 13/04/2022 Creacion de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacién de las instituciones publicas.

La sincronizacion de relojes en los sistemas consiste en garantizar que los procesos
se ejecuten en forma cronolégica y a la misma vez, respetar el orden de los eventos
dentro del sistema, contribuyendo asi a la seguridad de la informacién en cuanto a
su oportunidad y tiempo.

3. Alcance

Las presentes politicas abarcan todos los sistemas estratégicos institucionales en
general, como los servidores de aplicaciones y los de servicios de capacitacion y
certificacién en competencias laborales.

4. Propésito

Establecer politicas y mecanismos de sincronizacion de relojes en los servidores,
equipos computacionales y dispositivos tecnolégicos que lo necesiten.

5. Definiciones

e Contrasefia: Codigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo
informatico o red para iniciarlo y acceder para operarlo.

o Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gue dan acceso a un sistema o equipo.

o Dispositivos tecnoldgicos: Equipo (hardware) o algun tipo de mecanismo

capaz de efectuar ciertas acciones.

4V
Direccion; AgiEa 24y i Codigo postal; 1

3 4000 - weeamoep et o -~ Gobierno | untos
<1 5 del Encuentro | lo logramos




MANUAL DE POLITICAS
SERV'C'O ECUA TOR|/4 NO DE MACROPROCESO: Gestion de Tecnologias dela Z:iﬁ)g:idn: Péglna 5de6

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-8.4.4

e Sincronizacion: Propiciar a que dos o0 mas acciones o fendmenos resulten
coincidentes en el tiempo, se ejecuten simultaneamente o se organicen segun
un orden determinado.

e Servidor de aplicaciones: Es un aparato, dispositivo o computador de
caracteristicas especiales (hardware), que almacena, distribuye y suministra
informacion en una red de computadores.

e Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo

o red, previo a ingresar la contrasefia.

6. Politicas

e La sincronizacion de relojes y actividades de los diferentes equipos, aplicaciones
0 sistemas, es de responsabilidad exclusiva del area responsable o a cargo de
los mismos.

o Los/las directores/as de las areas responsables de los diferentes equipos,
aplicaciones o sistemas, designaran un servidor, funcionario o trabajador,
encargado de la sincronizaciéon, pudiendo ser ellos mismos quienes asuman
dicha responsabilidad.

e En caso de que la sincronizacion que deba ejecutarse, incluya equipos,
aplicaciones o sistemas de otras &reas institucionales, los encargados o
responsables efectuaran las coordinaciones del caso a fin de llevar a cabo la
sincronizacién de manera oportuna.

e En caso de que los equipos, aplicaciones o sistemas que deban ser
sincronizados, estén alojadas en otras areas institucionales, como por ejemplo el
Data Center, los encargados o responsables efectuaran las coordinaciones del
caso con la DTIC o el responsable del area donde se encuentre, a fin de llevar a
cabo la sincronizacién de manera oportuna.

e Es obligacion de los responsables de los equipos, aplicaciones o sistemas
institucionales, el mantenerlos debidamente sincronizados en cuanto a la hora y

fecha real, para lo cual podran canalizarlo a través de los servidores de
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aplicaciones institucionales que registren la hora y fecha tomada directamente de
Internet.

e En caso de que ocurran incidentes que lleven a apagar los equipos, aplicaciones
0 sistemas institucionales, o se requiera efectuar labores de mantenimiento
preventivo y correctivo, los responsables de los mismos deberan coordinar
oportunamente dichos procesos a fin de garantizar la correcta operacion de los

Mismos, una vez que se reestablezcan los servicios.

7. Anexos
Ninguno.
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