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1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 09/12/2021 Creacidn de la politica
Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacién de las instituciones publicas.

Ningun sistema, aplicacién, software o equipo de computo es infalible, por lo que se
pueden presentar vulnerabilidades que podrian ser aprovechadas para acceder a
los mismos, poniendo en riesgo la informacién institucional. Es por ello que se vuelve
imprescindible contar con un conjunto de politicas de monitoreo y gestién de
vulnerabilidades técnicas, que permitan garantizar en la medida de lo posible, la
seguridad de la informacién.

Alcance

El registro aqui descrito es de uso exclusivo de la Direccidn de Tecnologias de la
Informacion y Comunicacion; por lo que al alcance del mismo es a dicha instancia
del Secap.

Proposito

Definir las politicas a partir de las cuales se realizara el monitoreo continuo y la
gestién de vulnerabilidades técnicas.

Definiciones

e Analisis de log: Estudio de los logs para identificar eventos de interés o
suprimir entradas de eventos insignificantes.
e Aplicaciones de software: Programa informatico diseflado como una

herramienta para realizar operaciones o funciones especificas.
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Dirgccion:

Taléfona:

Contrasefia: Cddigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo
informatico o red para iniciarlo y acceder para operarlo.

Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gue dan acceso a un sistema o equipo.

Evento: Una alerta o notificacién creada por algin componente de la plataforma
tecnoldgica de la informacion o herramienta de monitoreo.

Incidente: Es un evento o serie de eventos de seguridad de la informacion no
deseado o no planeado, que afecte la prestacion del servicio o reduzca la
calidad de la prestacion del servicio 0 que tenga una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacién.

Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacioén a través de un lenguaje comun.

Intranet: Red informéatica interna basada en los estandares de internet.

Log: Es un registro de actividad de un sistema, que generalmente se guarda en
un fichero de texto, al que se le van afiadiendo lineas a medida que se realizan
acciones sobre el sistema. Se utiliza en muchos casos distintos, para guardar
informacion sobre la actividad de sistemas variados.

Registro de eventos: Es un documento que registra datos o informacién sobre
quién, qué, cuando, dénde y por qué un evento ocurre en un dispositivo en
particular, aplicacion o sistema

Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

Servicios: Conjunto de aplicativos o programas informaticos y de comunicacion
de datos que apoyan la labor del Secap.

Servidor/funcionario: Persona que presta servicios a la Administracién o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto vélido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publico de la actividad

respectiva.
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Sistema de software: Programas informaticos disefiados con el propoésito de
facilitar a los usuarios la realizacion de determinadas tareas.

Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo
o red, previo a ingresar la contrasefia.

VPN: Virtual Private Network o red privada virtual, es una conexion en linea
caracterizada por ser segura y estar cifrada (codificada) que permite establecer

comunicacién desde un equipo remoto a una red empresarial o institucional.

6. Politicas

Dirgccion:
Taléfono:

Para un adecuado monitoreo continuo y gestion de vulnerabilidades técnicas, es
obligatorio considerar las Politicas de Registro y Administracién de Operacion; y,
las Politicas de Registro de Eventos.

El monitoreo continuo de los diferentes sistemas, aplicaciones, sistemas, red de
datos, internet y comunicaciones, es responsabilidad de los administradores que
han sido designados formalmente.

El Gestor de Administracion de Servicios, Componentes de Tl y Soporte Técnico
a Usuarios, se encargara de elaborar un formato para el monitoreo continuo y
reporte de vulnerabilidades, de los diferentes sistemas, aplicaciones, sistemas,
red de datos, internet y comunicaciones.

Los administradores de los diferentes sistemas, aplicaciones, sistemas, red de
datos, internet y comunicaciones, deben reportar al Director de Tecnologias de la
Informacion y Comunicacion, de forma mensual y en los 10 primeros dias de cada
mes, un informe de monitoreo.

El monitoreo continuo y gestiéon de vulnerabilidades técnicas, puede hacerse
también de forma remota, para lo cual, el gestor a cargo solicitard al Director de
Tecnologias de la Informacion y Comunicacion, la autorizacion y accesos a la red
privada virtual, en caso de requerirlo.

En caso de identificarse vulnerabilidades, el gestor a cargo debera remitir al
Director de Tecnologias de la Informacion y Comunicacion, un plan de trabajo

encaminado a resolver 0 minimizar la situacién, en el menor tiempo posible.
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o El Director de Tecnologias de la Informaciéon y Comunicacion es responsable de

gestionar, ante las autoridades competentes, los recursos necesarios para el

monitoreo continuo y la gestion de vulnerabilidades.

e En caso de que no se dispongan de los recursos para solventar la gestion de

vulnerabilidades, el Director de Tecnologias de la Informacion y Comunicacién

debera remitir un informe a la méaxima autoridad institucional, en el cual dé a

conocer el particular y las posibles soluciones.

7. Anexos

Ninguno.
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