MANUAL DE POLITICAS
SERI/IC'O ECUATOR'A NO DE MACROPROCESO: Gestion de Tecnologias dela Z:iﬁ)g:idn: Péglna 1de6

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-9.1.1

POLITICAS DE ADMINISTRACION Y CONTROL
DE LAS REDES PARA PROTEGER LA
INFORMACION

4V
-» Gobierno | Juntos

<1 5 del Encuentro | lo logramos

Direccion; J AgiEa 24 v Londr Codigo postal; 17
Taléfono; 59 4 4 ) ok




MANUAL DE POLITICAS
MACROPROCESO: Gestion de T logias de 1 echa de
SERI/ICIQ ECUATORIANO DE ]nformadényCOmur‘ffcta“c’gne echologlas de’a gfrf;,azc(-.)% Pagina 2 de 6

CAPACITACION PROFESIONAL | PROCESO: Gestion de Seguridad y Componentes de |12/
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-9.1.1

FIRMAS DE REVISION Y APROBACION
Nombre y Apellido / Cargo Firma

Elaborado por:

Ing. Geovanny Meza, Mg.
Analista de Tecnologias de la Informacién
3

Ing. Dario Braganza
Analista de Tecnologias de la Informacién
3

Revisado y
aprobado por:

Ing. Patricio Padréon
Director de Tecnologias de la Informacion
y Comunicacion

% NARDO PATRI Cl O
PADRON CORREA

Dirgccion:
Talafono:;

Codigo postal; 1

4V

-~ Gobierno  Juntos
<1 5 del Encuentro | lo logramos




MANUAL DE POLITICAS

Fecha de

MACROPROCESO: Gestién de Tecnologias de |
SERVICIO ECUATORIANO DE o OB EEI | probacion: | Pégina 3 de 6

. Informacién y Comunicaciéon

CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-9.1.1

INDICE
1. N[0] r= 3o (<] I Or=10 0] o ][ PR 4
2. P 0] (ST eT<To (<1 41 (=TT 4
3. P o= [0 =TT 4
4, [ (0] 010 1S (o ISR 4
5. [DI2) {1 (eI o] (ST TP 4
6. P Ol A ettt 5
7. F AN S (0 1= 7
. _ AV
Tt 952 55 500 o o PO CRT Qo e 7 Gobierno | Juntos

<1 5 del Encuentro | lo logramos




MANUAL DE POLITICAS
SERV‘C'O ECUA TOR|/4 NO DE MACROPROCESO: Gestion de Tecnologias dela Z:ilé?:)::ién: Péglna 4de6

. Informacién y Comunicaciéon
CAPACITACION PROFESIONAL | PROCESO: Gestién de Seguridad y Componentes de |12
servicios de TI )
SUBPROCESO: Gestion de Seguridad VERSION: 3
CODIGO: POL-EGSI-9.1.1

1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 03/03/2022 Creacion de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacién de las instituciones publicas.

Contar con politicas que viabilicen una correcta administracion y control de las redes
para proteger la informacion, permitird garantizar la seguridad de la informacion que
se origina, procesa y almacena en la institucion.

3. Alcance

Las presentes politicas tienen como alcance o ambito de ejecucion a la Direccion de
Tecnologias de la Informacion y Comunicacion y sus diferentes gestiones.

4. Propésito

Normar a través de politicas, la administracion y control de las redes institucionales
para proteger la informacién institucional y garantizar su seguridad.

5. Definiciones

e Contrasefia: Codigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo
informatico o red para iniciarlo y acceder para operarlo.

e Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gque dan acceso a un sistema o equipo.

e Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacion a través de un lenguaje comun.

e Intranet: Red informatica interna basada en los estandares de internet.
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Red de computadores: conjunto de equipos conectados por medio de cables,
sefiales, ondas o cualquier otro método de transporte de datos, que comparten
informacion (archivos), recursos (CD-ROM, impresoras, etc.).

Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

Servicios: Conjunto de aplicativos o programas informéticos y de comunicacién
de datos que apoyan la labor del Secap.

Servidor/funcionario: Persona que presta servicios a la administracion o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto valido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publico de la actividad
respectiva.

Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo
o red, previo a ingresar la contrasefia.

Unidad 6ptica: También se les conoce como disco compacto (CD) o el disco
digital versatil (DVD), son unidades de disco que utilizan una luz (6ptico) laser
como parte del proceso de lectura y escritura.

VPN: Virtual Private Network o red privada virtual, es una conexion en linea
caracterizada por ser segura y estar cifrada (codificada) que permite establecer

comunicacion desde un equipo remoto a una red empresarial o institucional.

6. Politicas

Dirgccion:
Taléfono:

Las politicas de seguridad de los servicios de red, requerida por el EGSI, son de
cumplimiento obligatorio.

La administracion, control, seguridad y monitoreo de las redes institucionales del
Secap, son de exclusiva responsabilidad de la DTIC, a través de las gestiones
competentes.

La gestion de Administracion de Servicios, Componentes de Tl y Soporte Técnico

a Usuarios, en conjunto con la gestidén de Seguridad y Componentes de servicios
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de TI, son las responsables de la administracion y control de las redes para
proteger la informacion, respectivamente.

e Todos los computadores de la institucion deben ser configuradas para acceder a
los servicios de red.

e Todos los servidores y funcionarios deben tener sus credenciales de red
debidamente configuradas para acceder a los distintos servicios de la red, de
acuerdo a su perfil (cargo).

e Las solicitudes de permisos especiales o adicionales para utilizar redes o
servicios de red, deben ser aprobados por el jefe de area de cada funcionario y
solicitadas de manera formal a la Direccién de Tecnologias de la Informacién y
Comunicacion, la cual revisara la viabilidad.

e Todos los permisos de red y servicios de red deben ser concordantes con la
politica de seguridad de la informacién de la institucion.

e La Direccion de Tecnologias de la Informacién y Comunicacion establecera los
controles que se requieran para resguardar la confidencialidad y la integridad de
los datos que circulan en redes publicas o redes inaldmbricas.

e Las actividades de registro y monitoreo son de caracter permanentes y seran
adecuadas para permitir deteccién de acciones que pueden afectar a la seguridad
de la informacion.

e Las actividades de administracion activa garantizardn que los controles
establecidos se apliquen de manera coherente, permitiendo con ello asegurar la
mejora continua.

e La Direccion de Tecnologias de la Informacién y Comunicacion establecera
responsabilidades y protocolos para la administracion de los equipos de red,
acorde a su criticidad para la institucion.

e La Direccién de Tecnologias de la Informacion y Comunicacion establecera
mecanismos de control de acceso a los sistemas de la red, acorde a su criticidad
para la institucion.

e La Direccién de Tecnologias de la Informacién y Comunicacion restringira y

controlara la conexion a los sistemas de informacion disponibles en la red.
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7. Anexos

Ninguno.

Direccidn: José Arizaga E3-24 v Londres, Codigo postal: 170507 / Quilo-Ecu

Teléfona: 590
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