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1. Notas del Cambio

Version Fecha Detalle de la
modificacion
1 03/12/2021 Creacidn de la politica

2. Antecedentes

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), establece una
serie de hitos que contemplan la elaboracion, implementacién y difusion, de
politicas, procedimientos, reglamentos, normas y demas instrumentos técnicos, que
garanticen el manejo seguro de la informacién de las instituciones publicas.

En el sector publico, es creciente el nUmero de dispositivos conectados a una red,
razén por la cual, una administracion adecuada de la red, que es uno de los
elementos vulnerables, es imperativo para garantizar la seguridad de la informacion.
En este sentido, separar las redes para una administracion éptima, es una buena
practica que coadyuva a mejorar los servicios de red y la seguridad. Esta separacion
debe ser normada y efectuada siguiendo politicas claras que permitan disponer de
servicios de red seguros y con ello, minimizar los riesgos que puedan afectar a la
seguridad de la informacion institucional.

3. Alcance

Las politicas aqui descritas son de aplicaciéon exclusiva de la Direccion de
Tecnologias de la Informacion y Comunicacioén; por lo que el alcance de las mismas
es a dicha instancia del Secap.

4. Propésito

Establecer politicas y lineamientos que permitan brindar servicios de red seguros,
oportunos y eficientes.

5. Definiciones

e Acuerdo de niveles de servicio: También conocido como SLA por sus siglas
en inglés, es un acuerdo escrito entre un proveedor de servicio y su cliente con
objeto de fijar el nivel acordado para la calidad de dicho servicio.

e Aplicaciones de software: Programa informatico diseflado como una
herramienta para realizar operaciones o funciones especificas.
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e Autenticacion: Acto o proceso de confirmar de que algo o alguien es quien dice
ser.

e Contrasefa: Cddigo secreto compuesto por una cadena de caracteres que
pueden ser especiales y alfanuméricos, que se introduce en un sistema, equipo
informatico o red para iniciarlo y acceder para operarlo.

e Credenciales de acceso: Son el nombre de usuario y contrasefia gestionados
gque dan acceso a un sistema o equipo.

e Dispositivos méviles: Son dispositivos con capacidades de procesamiento,
con conexién a Internet, con memoria, disefiado especificamente para una
funcién, pero que pueden llevar a cabo otras funciones mas generales, por
ejemplo: teléfonos inteligentes (smartphones), tabletas (tablets), computadores
portatiles (laptops) tipo Chromebook, etc.

e Informacion confidencial: La que contiene datos personales concernientes a
una persona identificada o identificable. También es aquella que cualquier
persona entregue con tal caracter siempre que tenga el derecho a ello, de
conformidad con las disposiciones legales aplicables.

¢ Internet: Red mundial de computadores conectadas entre si que ofrecen acceso
y comparten informacioén a través de un lenguaje comun.

e Intranet: Red informatica interna basada en los estandares de internet.

¢ Red de computadores: conjunto de equipos conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos, que comparten
informacion (archivos), recursos (CD-ROM, impresoras, etc.).

e Seguridad del sistema: Conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger la informacion y los sistemas de software que la
procesan y almacenan.

e Servicios: Conjunto de aplicativos o programas informéticos y de comunicacion
de datos que apoyan la labor del Secap.

e Servidor/funcionario: Persona que presta servicios a la administraciéon o a
nombre y por cuenta de esta, como parte de su organizacion, en virtud de un
acto vélido y eficaz de investidura, con entera independencia del caracter
imperativo, representativo, remunerado, permanente o publico de la actividad

respectiva.
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Sistema de software: Programas informaticos disefiados con el proposito de
facilitar a los usuarios la realizacion de determinadas tareas.

Subred: Es un rango de direcciones logicas que se emplea cuando una red se
vuelve muy grande, y se usan para maximizar el espacio de direcciones IPv4 de
32 bits y reducir el tamafio de las tablas de enrutamiento en una interred mayor.
Usuario: Nombre o identificador compuesto por una cadena de caracteres
alfanuméricos, que emplea una persona para identificarse en un sistema, equipo
o red, previo a ingresar la contrasefia.

VLAN: También se conoce como red de area local virtual (VLAN por sus siglas
en inglés), es un método para crear redes logicas independientes dentro de una
misma red fisica. Varias VLAN pueden coexistir en un anico conmutador fisico o
en una unica red fisica.

VPN: Virtual Private Network o red privada virtual, es una conexion en linea
caracterizada por ser segura y estar cifrada (codificada) que permite establecer

comunicacion desde un equipo remoto a una red empresarial o institucional.

6. Politicas

Dirgccion:

Taléfona:

Las presentes politicas estan vinculadas de manera directa con las politicas de
seguridad de los servicios de red, por lo que las mismas, son de cumplimiento
obligatorio conjuntamente con las aqui descritas.

La Direccion de Tecnologias de la Informacién y Comunicacién a traves de la
Gestion de Administracion de Servicios, Componentes de Tl y Soporte Técnico a
Usuarios, definira e implementara las subredes y VLAN necesarias, para
optimizar la operacion de la red institucional y separar los grupos de servicios de
informacion, usuarios y sistemas de informacion.

El gestor Administracion de Servicios, Componentes de Tl y Soporte Técnico a
Usuarios y los analistas del &rea, son los Unicos autorizados para la
administracion de la red, efectuar mantenimiento, modificaciones y ajustes. En
casos excepcionales, el director de Tecnologias de la Informacion y
Comunicacion, podra autorizar a otro servidor o funcionario de la Direccién, las

atribuciones aqui descritas.
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e Todo computador o dispositivo mévil que se conecte a la red institucional, a través

de una subred o VLAN, esta sujeto a las normas y disposiciones internas de

acceso, control, operacion y seguridad de los servicios de red y de la informacion.

e En caso de mantenimiento o ajustes, la Direccion de Tecnologias de la

Informacion y Comunicacion programara las actividades para ser realizadas en

horas no laborables, e informara del particular a todos los usuarios a fin de que

tomen las precauciones del caso. En casos excepcionales, se autorizara y

efectuara actividades de mantenimiento o ajustes en horas laborales, situacion

que también se informara los usuarios a fin de que tomen las precauciones del

caso.
7. Anexos
Ninguno.
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