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1. CUADRO DE FIRMAS

RESPONSABLES NOMBRE CARGO FIRMA

Ing. Verdnica . . .
APROBADO POR: Directora Ejecutiva
Cevallos

Director de

Ing. Juan Fernando Tecnologias de la
Osorio Informacion y
REVISADO POR: Comunicacion

Directora de
Mgs. Adriana Proafio | Planificacién y Gestion
Estratégica (subrogante)

Analista 3 de

Ing. Dario Javier Tecnologias de la
Braganza Suarez Informacién y
ELABORADO L,
Comunicacién
POR:
Ing. Gabriela
& o Analista de Planificacion
Mediavilla
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2. HISTORIAL DE CAMBIOS

VERSION DETALLE FECHA
1.0 Creacion del procedimiento 02-Mar-2015
2.0 Mejora de procedimiento de creacién y eliminacién de usuarios 01-Jun-2015

Se agregd el Manual de Procedimientos en Manual de
Procedimientos de Creacién y Eliminacién Usuarios y Resguardo
de la Informacidn

Punto 1y 2: Se cambid el propdsito y alcance del subproceso, de
acuerdo al nuevo nombre del Manual de Procedimientos sobre la
creacion y eliminacion de usuarios y resguardo de la informacidn.
Punto 7: Se agregaron nuevas politicas en 7.1 CRECACION DE
USUARIOS Y 7.2 CREACION DE CARPETAS COMPARTIDAS Y
RESGUARDO DE INFORMACION

Punto 9. REGISTROS: Se agregd el registro RG06-GT2-01 Solicitud
de carpeta compartida

Punto 10. PROCEDIMIENTOS: Se agrego las siguientes actividades

3.0 para la creaciéon de la carpeta compartida y resguardo de la 26-Jun-2016
informacioén:
. Solicitar resguardo de informacién a través de una
carpeta compartida (Director Nacional)
. ¢Aprueba? (Director de Tics)
0 Crear carpeta compartida (Analista de Tics2)
J Dar induccién y capacitar al usuario (Analista de Tics2)
. Comunicar negociacién (Director Tics)
. Informar via correo electrénico a la Direcciéon de TTHH
(Analista de Tics2)
. Generar el reporte de Administracion de usuarios

(Analista de Tics2)
Punto 11. Actualizacion de Diagrama de Flujo

Para dar tratamiento a la No conformidad N°2, y mediante acta
de reunién de 20 de julio de 2016 con el Director de Tecnologias
de la Informacién y Comunicacidn, se revisa y analiza los
indicadores de los manuales de procedimientos correspondientes
a la Direccién mencionada y se actualiza de la siguiente manera:
4.0 Se actualizo en el punto 12. Indicadores: “Cumplimiento del plazo 27-Jul-2016
para la creacidon de usuarios”, método de calculo. (Usuarios
creados dentro del tiempo establecido/Total de solicitudes de
creacion) *100, se actualizé por:

Indicador: Porcentaje de usuarios creados dentro del plazo
establecido, método de calculo: (NUumero de usuarios creados
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dentro del tiempo establecido/Nimero de solicitudes de
creacion de usuarios requeridos) *100

Se incluyé en el punto 2: “Disparador, Entradas del Subproceso,
Productos/Servicios del Subproceso, Tipo de Proceso, Tipo de
Cliente Proveedores”

Se actualiza el alcance del subproceso

Se modifica los intervinientes del subproceso.

Se actualiza los documentos al subproceso.

Se actualizan las actividades del subproceso.

Se actualiza la hoja membretada y logotipo institucional.

Se agregan tiempo en horas en las actividades.

5.0

Se actualiza el Flujograma y su version de la 1 a la version 2.

Se actualiza la versidn del subproceso de 3 a la version 4.

Se actualiza el nombre del proceso de acuerdo al Estatuto
vigente.

Se actualiza el nombre del subproceso.

05-Abr-2021

6.0 Actualizacion del procedimiento a la nueva arquitectura
' documental

31-Ene-2022

20 Actualizacidn del subproceso de acuerdo a la nueva arquitectura
’ documental aprobada por el Comité de Calidad del SECAP.

Ene-2024
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3. CARACTERIZACION DEL PROCESO

Tipo de . _—
Przceso Gobernantes |:| Sustantivos I:l Adjetivos E
Obietivo Realizar la gestidn (creacidn, modificacidn y eliminacidn) de usuarios para los sistemas automatizados del SECAP, garantizando acceso a su
J informacidn, proporcionado seguridad, integridad y disponibilidad de la informaciéon manejada por los mismos.
Responsable | Director/a de Tecnologias de la Informacién y Comunicacién.
Alcance El subproceso inicia con el requerimiento de privilegio de usuarios y finaliza con la entrega de claves o eliminacidn de usuarios.
. Solicitud de gestion de usuarios, mediante los canales oficiales de la institucién, entre ellos la herramienta GLPI, correo electrénico o
Disparador . e .
Quipux, con la debida firma de responsabilidad.
Proveedores Entradas |:> Subproceso |:> Salidas Usuarios/as
= Funcionario
= Direcciones Nacionalesy | = GLPI Gestion de Usuarios * |Informe trimestral solicitante
Zonales c | . de  Gestion de
. . " rr rén ;
= Unidad requirente orreo electronico usuarios
» Sistemas de Gobierno | = Quipux (con la debida firma
Electrénico de responsabilidad).
DOCUMENTOS Y REQUISITOS APLICABLES
Normativa Aplicable Registros
. . . - Formatos:
- Normas de control interno para las entidades, organismos del sector publico y personas
juridicas de derecho privado que dispongan de recursos NCI-410-12 GTI-PA-02-04-FO1 — Formulario Unico para la Solicitud de
- Acuerdo Ministerial Nro. 025-2019 - Esquema Gubernamental de Seguridad de la gestidn de usuarios
- Estatuto Orgénico del SECAP GTI-PA-02-04-F02 - Informe de Gestidén de usuarios
, . . GTI-PA-02-04-F03 - Acuerdo de Confidencialidad SISECAP
- Demas normativa legal correspondiente
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INDICADORES
Nombre Descripcidn Meta Frecuencia
Medir el cumplimiento del plazo establecido para la creacién,
modificacion y eliminacién de usuarios en el sistema en relacién a 100% Trimestral
las solicitudes recibidas. (Plazo establecido 24 horas — 1 dia).
Porcentaje de usuarios . 7 » T
Método de Calculo Linea Base Fuente de medicion
creados dentro del plazo
establecido
Numero de usuarios creados dentro del tiempo establecido/ 0% Gestidn de soporte técnico e
Numero de solicitudes de creacion de usuarios requeridas) *100 ? infraestructura
RECURSOS
Humanos Técnicos, Tecnoldgicos Infraestructura

= Unidad requirente

= Director de
Informacién y Comunicacién

de la
de la

=  Analistas
Tecnologias
Comunicacion.

Tecnologias

direccion
Informacion vy

= Computadores de esc
de 1a|a |mpresora

=  Linux, Winsows
de | Mysql, Postgres, PHP

= Office, PDF

ritorio

=  Equipamiento Data Center

=  Microsoft School Agreement

= Espacios de trabajo de cada funcionario
interviniente

RIESGOS

Cambios en el presupuesto de la institucion CAUSARIA la no ejecucién de los proyectos de tecnologia.

DICCIONARIO

Definiciones

Abreviaturas

GLPI: Es un software de mesa de ayuda implementado en el SECAP.

GLPI: Gestidn Libre de Parque Informatico

Copia Controlada: Se considera copia controlada a los docu

mentos vigentes que reposan en el Portal SGC de la Institucion.
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QUIPUX: Es un sistema de gestién documental, el cual utiliza tecnologias y estandares
abiertos, es decir es un software libre, que La Subsecretaria de Informatica adapto a las
necesidades de gestion documental de las entidades de la Administracién Publica Central.

GPR: Gobierno Por Resultados

NAS: Network Attached Storage (Almacenamiento
conectado a una red)

SECAP: Servicio Ecuatoriano de Capacitacién Profesional
SISECAP: Sistema integrado SECAP

SINAFIP: Sistema Integrado de Administraciéon de las
Finanzas Publicas del Ecuador

Tl: Tecnologias de la Informacion
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4. POLITICAS
1. Para cualquier requerimiento, solicitado por parte de una Direccién, deben considerar las

politicas de seguridad establecidas en el Marco de Referencias para definir procedimientos de
seguridad para evitar pérdidas de informacién y de medios fisicos para el SECAP observando la
normativa de control interno en el Registro Oficial Nro. 78 “Normas de control interno para las
entidades, organismos del sector publico y personas juridicas de derecho privado que dispongan de
recursos NCI-410-12”, para tal efecto.

2. Todo requerimiento se receptard a través de los mecanismos oficiales, pero de manera
principal por el Sistema GLPI.

3. Tras la recepciéon de la solicitud de creacién de un usuario, la Direccion de Tics, genera las
actividades necesarias para que el drea requirente, cuente con el usuario solicitado en un tiempo
estimado de 2 a 8 horas laborables.

4, Tras toda creacion, modificacion o eliminacion de un usuario, el analista de Tics debe enviar
por escrito (correo electronico o memorando) al area requirente y al Director de Tics, informando
que la solicitud ha sido procesada. El correo lo realizard automaticamente el Sistema GLPI, el
momento de cerrar el incidente, en caso de que el requerimiento haya sido ingresado por dicha
herramienta).

5. El respaldo de informacién de un usuario eliminado debe guardarse en un servidor o espacio
destinado especificamente para este efecto.

6. Cada trimestre debe generarse el “Informe trimestral de gestién de usuarios” que han sido
creados y eliminados, esto se hace como respaldo y registro permanente de control de usuarios a
nivel nacional.

7. Tras el acceso a los diferentes sistemas donde existe informacidn critica como el SISECAP se
maneja como politica interna la firma del acuerdo de confidencialidad donde se exponen los
compromisos y acuerdos del mal uso del acceso a la informacién, formato: Acuerdo de
Confidencialidad SISECAP - GTI-PA-02-04-F03.

Copia Controlada: Se considera copia controlada a los documentos vigentes que reposan en el Portal SGC de la Institucion.
Si este documento se encuentra impreso no se garantiza su vigencia.
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5. DIAGRAMA DE FLUJO

1. Salicitar la
=z gestion de
g usuarios
£
T
&
=
3
L4 ..
% -Formulario dnico para
=] la gestionde usuarios
- Acuerdo de
confidencialidad
us0 usuario
A 4 o
2. ;Requerimiento Mo 2.1. Solicitar
completa? verificacion de
requisitos
—
S 4, Crear, eliminar o
' modificar perfiles de
3 Infraestructura usuarios en €l rea
3 JSopaorte de soporte
_g " Si
]
e =
2 2 3. ;Tipo de . 1
" P
E ] requerimienta? 5. Crear, eliminar o T.Cerrar y 8. Desarrollar | 9. Enwiar informe
E N Desarralio maodificar perfiles de responder que se informe trimestral trimestral para
< ’\ usuarios en el area ha culminado con el de gestion de conocimiento y
de desarrollo requerimiento usuarios firma del director
. 6. Crear, eliminar o Infarme trimestral
Seguridad modificar perfiles de de gestionde
usuarios en el drea de usuarios
seguridad
E 10, Recibir y firmar
E informe trimestral
's- de gestion de
13 usuarios
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6. DESCRIPCION DE ACTIVIDADES

Ne Actividad Responsable Descripcion
La unidad requirente remite mediante los canales
oficiales (correo, Quipux y GLPI) el requerimiento de
creacion, modificacién o eliminacién de usuarios,
Solicitar la gestion de Unidad adjuntando el formato: Formulario unico para la
L usuarios Requirente Solicitud de gestion de usuarios- GTI-PA-02-04-F01.
Nota: Si son usuario del sistema del Ministerio de
Economia y Finanzas deben remitir la solicitud por
medio de Quipux
El Analista de Tics (Responsable GLPI) identifica la
necesidad de creacién, modificacion o eliminacion
. o Analista de Tics | de usuario y verifica si el requerimiento estd
¢Requerimiento
2. leto? (Responsable completo.
completo: GLPI) En el caso de No, ir al punto 2.1
En el caso de Si, ir al punto 3
Tiempo: 3 horas
N - Analista de Tics El .A.nal!s'ta Tics (Respo.n.sable GLPI) SO|I(.:I'ta la
Solicitar verificacion de verificaciéon de los requisitos para la gestion de
2.1. . (Responsable .
requisitos usuarios, regresa al punto 1
GLPI) Tiempo: 20 minutos
¢Tipo de Analista de Tics | En el caso de Infraestructura/soporte, ir al punto 4
3. . (Responsable En el caso de desarrollo, ir al punto 5
requerimiento? . .
GLPI) En el caso de seguridad, ir al punto 6
El Analista de Tics (Infraestructura/Soporte) procede
Crear. eliminar o a la gestion de wusuario dependiendo del
. . Analista de Tics | requerimiento solicitado en los aplicativos que se
modificar perfiles de ) .
4. . i (Infraestructura | tienen a cargo como son: GLPI, NAS, Permisos y
usuarios en el area de L . .
/Soporte) navegacion y las que tengan a cargo dicha area. Ir al
soporte punto 7
Tiempo: 5 minutos por usuario
Crear, eliminar o El Analista 'de Tics (Des?rrollo) procede a la .ge.stic'm
modificar perfiles de Analista de Tics de. .usuarlo de.pen.dlendo del requerimiento
5. . , solicitado en el aplicativo SISECAP
usuarios en el area de (Desarrollo)
Ir al punto 7
desarrollo Tiempo: 10 minutos por usuario
Crear. eliminar o El Analista de Tics (Seguridad) procede a la gestidon
modificar perfiles de Analista de Tics de. . usuario depe'ndltf.ndo del 'requerlmlento
6. . | 4rea d s dad solicitado en los aplicativos que se tienen a cargo
usuarios en.e areade (Seguridad) como son: Intranet, SINAFIP, VPN, Ir al punto 7
seguridad Tiempo: 8 minutos por usuario
El Analista de Tics (Desarrollo/Soporte/Seguridad)
Cerrar y responder que | Analista de Tics | ingresa observacién de cierre de requerimiento y el
7. se ha culminado con el | (Desarrollo/Sop | sistema GLPI envia automdaticamente el reporte
requerimiento orte/Seguridad) | cierre de requerimiento
Tiempo: 20 minutos por usuario en los 4 sistemas

Copia Controlada: Se considera copia controlada a los documentos vigentes que reposan en el Portal SGC de la Institucién.
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Ne Actividad

Responsable

Descripcion

mas comunes (NAS, GPR, SECAP y SINAFIP)

Desarrollar informe
8. trimestral de gestion
de usuarios

Analista de Tics
(Coordinador)

El Analista de Tics (Coordinador) desarrolla
trimestralmente el Informe de Gestién de Usuarios -
GTI-PA-02-04-F02 de acuerdo a los requerimientos
atendidos, para la firma y conocimiento del director.
Tiempo: 4 horas

Enviar informe
trimestral para

Analista de Tics

El Analista de Tics (Coordinador) envia al Director de
Tics el Informe de Gestiéon de Usuarios para

gestion de usuarios

9. o . '
conocimiento y firma (Coordinador) | conocimiento de lo realizado y firma.
del director Tiempo: 20 minutos
Recibir y firmar El Director Tics recibe el informe de gestion de
. . . . usuarios revisa y firma
10. informe trimestral de Director de Tics Y

Tiempo: 1 hora

FIN DEL SUBPROCESO
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